Curso de Proxmox v 1.0
Antonio Lépez Camacho
IES Ciudad Jardin
05/04/2022

Curso de Proxmox v 1.0 Antonio Lépez Camacho



indice

1 LT o Lo [V ol 1o Y TR 5
1.1 SiStemMAs de VIrtUGIIZOACION .........cc.eeeueeiueeieieeet ettt 5
11.1 VIVIWGATE .ttt e bttt e e s a e e e s b e e s s b bt e e s a e e e s ba e e s s naee s 5
1.1.2 [ 1Yo =T Y ST PP PPPTTRRRRPR 5
1.13 KVIML ettt ettt et ettt e at e e bt e she e s bt e she e ehe e bt e bt et e e abeeabeeabesatesaeesaeenne 6
1.1.4 LXC ettt ettt h bbbt ettt et e e at e eh e e e b e e eh e e ehe e eheeeheeabe e bt eabeeabeeabeeabesatesaeesaeenne 7
1.1.5 DOCKE .ttt ettt ettt b ettt ettt e a b bt h e e he e she e she e be e bt et e eabeeabeeabesatesaeesaeenne 8
1.1.6 L 11 1 PO P PP PPN 8
1.2 PPOXIMIOX ..ttt ettt sttt sttt e sttt e st e s sttt e e st e e s aa e e sine e e 8
2 InStalacion de ProXMOX .........eeeeeeeeeeueeuuueeiiiisissisiiisisinsnssnsissssssssssssssssssssssssssses 9
2.1 POSOS PIEIIMINQAIES.........eeeeeieeeeeee ettt e ettt e e e et e e e et e e e e tasaeesatsaaeessssaseaasssaans 9
2.2 Proceso de iNStAIOCION ............cocueerueerieeeeieeeee ettt ettt 9
2.3 ACCEAET QI DALACENTEN ...ttt ettt ettt et a s saeenaees 11
2.4 SUSCIIPCION QI SOPOIT ....vveeeeeiieseeecet ettt ste et e st s e et e ettt e s ta e sttt e ssse e s teasaseasassasnssaeans 12
3 Gestion del DAtACENTEN ..........ccceeeeeeeeeeeeeeeeeeeeeirisisisiisisssisssssseesssesnesessssssssssans 14
3.1 INOAOS PrOXIMOX.......ueeeiiieiiiesiteeee ettt ettt sttt e e ettt e et esineesteasanee s 14
3.1.1 ACCESO SHEIL ..ttt sb et b ettt sttt sbeenbeen 14
3.1.2 (0e] o ¥ T={U T = ol o T FO SRR 15
3.1.3 ACLUANIZACIONES ...ttt sttt b e b e b e et e e beebe st e satesatesbeenbeens 16
3.2 CIUSEEE PIOXIMIOX ...ttt ettt ettt ettt eae e sat ettt et eseeataeaesaee e 16
3.2.1 CrEAN CIUSTON ..ttt et ettt h e b e bt e be e s bt et e et e et e eabeeabesabesbeesbeesbeebeenee 16
3.2.2 AR NOAOS @l CIUSTEI ...ttt ettt st st st esaeesbee 17
3.2.3 ElimMinar NOdOSs del CIUSEEN .....cc.uiuiiiieeeeee ettt e e s 18
3.3 AlIMACENAMUENITO. ...ttt ettt ettt sttt e e e s e saeesaen 19
3.3.1 Almacenamiento iNtErN0O 0 EXEEINO......ccueiiiiriierierie ettt et st 19
3.4 (00 o) o e [3Y=1e [V 4 [o Lo o ORI 20
34.1 DESAE ] DALACENTEN ...ttt ettt ettt st st st e s bt e be et e et eeabeeabeeeeeaees 20
3.4.2 Desde la propia magquina 0 CONtENEAON .......vviecieiiiiieeie ettt 22
343 éDonde se almacenan las copias de seguridad?.......cccovveeviieiieeniiee et 23
3.5 GESLION A USUGIIOS Y FOIBS ...ttt e ettt e e et e e ettt e e e et e e eesssaaeeases 24
3.5.1 GESTIONAT USUAKIOS ..eviiiiiiiii ittt e s st snan e e s snaee e s 24
3.5.2 GESTION AE APITOKENS ...ttt ettt ettt et ettt ettt e sbte bt e saeesbeenae e 26
3.5.3 LCY=T o] e [l =] o Lo LSRR 27
3.54 GESTION B POOIS ...ttt ettt e e ettt e e e et e e e e ae e e e e etbeeeeetaeeeeeataeeeeareeaan 27

Curso de Proxmox v 1.0 Antonio Lépez Camacho 2



3.55 (CT=IS o] g Tl 1= 4 2 0T LT PP U PP PPPT PP 28

3.6 AILQ diSPONIDIIAAU ...ttt e et e e et tea e e et a e e et s e e e aassaeeaaanaens 29
3.6.1 RESOUICES....eeiiiiitiii ettt e s s ab e e e s nr e e e s e 29
3.6.2 (€T (o101 o RS O T UUT T OU PP PPPT PP 30

3.7 FIF@WAI ...ttt ettt ettt sae e eat ettt ettt e ate e eaee s 31

3.8 Lo LTI 2 =14 o] USSR 31
3.8.1 TASKS ettt ettt ettt sttt b ettt a b ea b e ehb e eh e e s he e sheesheeebe e bt et e eabe et e eabesanas 31
3.8.2 (O 0TSy Tl o ST RTRUR 32

4 Gestion de mAquinas Virtuales ...............ceeeueeciirieveensssessineennssessssnnssnsssssssesnnns 33

4.1 CTOACION ...ttt ettt ettt et at e ae e bt e eae e te e st et e e e eateeaneeaneeaes 33
4.1.1 GEINETAL ettt ettt a e b e bt s bt e s bt e bt ettt e eabeeabesabesheenheenbeenbeeaee 33
4.1.2 S ettt bbbt bttt et ea et eu e e eh e e eh e e bt e bt e bt e bt e et et e eabeeateehteeheesaeenbeeteenee 34
4.1.3 SYSTRIM ittt ettt e e e e aeeeaeaeaeeeeaeaeeeaaaaaeaaaaaaaaaaaaaaas 34
4.1.4 HAEA DISK. ..ttt st st st sae e bt et et et et e te et eaeas 35
4.1.5 CPU ettt ettt et a et b e h e be e bt e bt e bt ettt eabeeateehtesheesheenbeeteenee 36
4.1.6 IVIEIMOTY etttitiiiititttiitit it e e e e e e e e e e e e e eesasaaesasasasaeasaanaeaaaaeaaaaaaans 37
4.1.7 INEEWOTK Lttt ettt ettt e e at e s at e s he e she e saeesbe e beebeenbeeabeeabeeatesaeas 37
4.1.8 (6] 01 110 OO OO OSSO OO PR PP PSSP 38

4.2 GOSEION.c...eeeeeee ettt ettt ettt ettt he e ae e btttk ekt ettt teete e 39
421 Panel [ateral y panel SUPEIION ......oocceeiii ettt ettt e e ear e e e 39
4.2.2 SUMIMIAIY ctittititttieieietererere e b s aaaasasaassssssasssssseseseeeasseeeasaeaeens 41
423 CONSOIE .ttt ettt et a e e h e b e bt e s bt e bt e bttt eat e eabeeateshtesheesheenbeeteeaee 42
424 HAPAWAIE <.ttt ettt ettt ab e s at e s he e she e saeesbe e beebeeabeeabeeabeeatesaeas 42
4.2.5 COU-INTE 1ttt h et b e b e s be et e e b e et e sabesabesbbesbeesaeesbeeeeenee 43
4.2.6 (0] o] 4[] o KSR U U ST PP PPPP RPN 43
4.2.7 TASK HISTOIY ...tiieiiiee ettt ettt e e ettt e e e e tb e e e e ttae e e sabbeseeeataeseeasseaeentaeaeenreeeeannens 44
4.2.8 1Yo 0 1 {0 PP PPPRP 44
429 BACKUD ettt ettt e et e e e ettt e e e ta e e e e tae e e e bbeeeeaabaeeeeabaaeeaataeeeanraeeeannees 45
4.2.10 REPICATION .ottt ettt e e e ettt e e e et e e e eeateeeeebbeeeeeasaeaeeatseaaesnraeaeanns 45
4.2.11 SNAPSNIOTS ettt e et et e e e e e e e e e e e e etae e e e e taeeeeabaaaeataeaeearaeeeannees 46
4.2.12 FIFEWAIL L.ttt et e sa e ettt et et et 47
4.2.13 PEIMISSIONS ettt 47

4.3 COMANAOS ULIES ...ttt ettt ettt ettt et teeaeeae e aee s 48

5 Gestion de contenedores LXC ...........uueeeeeeeeeuuuuusisiisississssssssssessssssseessesssssssnes 49

5.1 CTEACION ...ttt ettt ettt ettt ae e bt e eatete et e e teeateeateeatesaeeeaes 49

Curso de Proxmox v 1.0 Antonio Lépez Camacho 3



5.1.1 GEINETAL .ttt ettt et b e bt b e e b e e bt ettt eeab e ea b e shtesbeesheenbeeteeaee 49
5.1.2 TRMPIATE .. ettt e et e e ettt e e e et r e e e e e taa e e e ebb e e e eeabaeeeeaaaeaeaataeeeenraeeeannees 49
5.1.3 ROOT DiSK ...ttt ettt ettt sttt ettt ettt e et e s at e s heeshe e saeesbeenbe et e eabeeabeeabeeatesaeas 51
5.1.4 P U ettt b e ettt ettt h e bt be e bt e bt e bt et et e eateea b e ehteeheesheenbeenteenee 51
5.1.5 IVIEIMOTY etttiieititiittttiti it e e e e e e e e e e e eeeaeesasasesaeasasaaasaenanaaaaaaaaaaaans 52
5.1.6 INEEWOTK 1.ttt ettt ettt ettt e e at e s at e s bt e sheesaeesbe e beebeenbeeabeeabeeatesaeas 53
5.1.7 DINS ettt ettt bbbt bttt et a bt ea bt ea et ehteeheesheesheeehe e bt et e e bt eabeeateeatesanes 53
5.1.8 (6] o1 11401 SO O O OSSOSO OO PO U OO U PSRRI 53
52 GOSEION.c...eeeeeee ettt ettt ettt ettt ae e bt eae ekttt et et e teeteeate s 54
5.2.1 Panel [ateral y panel SUPEIION ......ociceeiii ettt et e e et e b e e e 54
5.2.2 SUMIMIAIY ctttittttttieieieieie et s e aasaasaseassssssassessssssseseasseseaaaaaeens 54
5.2.3 (6] 4 To] L= IO OO O OO SO OO O PP PSSP 55
5.24 RESOUICES....eeiiiiiiiiictec e s s ba e e s s e e e s nr e e e sana s 56
5.2.5 INEEWOTK Lttt ettt ettt et e eat e s at e s aeesaeesaeesbe e bt ebeeabeeabeeabesatesaeas 58
5.2.6 DINS ettt ettt h bbbt he bt bttt a bt e a bt ea e e ehaeeheesheesheeehe e bt e ke e bt eabeeateeatesatas 58
5.2.7 (0] o] 4[] o SR UU T U T TP PPPT RPN 59
5.2.8 TASK HISTOIY ...viieiitiee ettt ettt e et e e ettt e e e ettt e e e ttae e e sabbeeeeeabaeeeeasaeeesntaeaeesreeeeennees 60
5.2.9 BACKUD «etiee ittt ettt e et e e e ettt e e e e e e e e e taa e e e e ba e e e eaabaeaeeabaaeeaabaeeeaaraeeeannees 60
5.2.10 REPICATION ..ottt ettt e e e ettt e e e et e e e e etteeeeetbeeeeeasaeaeeatseaaesabaeaeanns 60
5.2.11 SNAPSNIOLS ettt et e e et e e e et e e e eetbe e e e e taeeeeabaeaeataeaeeaaraeeeaanees 61
5.2.12 FIFEWAIL Lttt ettt ettt ettt et s 61
5.2.13 PermIiSSIONS ...ciiiiiiiiiiic 61
53 COMANAOS ULIES ...ttt ettt ettt ettt aeeae e 61
6 L2 T0 L= Lo L3 o T ot o [ X3RN 62
6.1 INStalacion de WINAOWS SEIVEL .........c.coceereerieieeeeeeeee ettt 62
6.2 Ampliar almacenamiento de NOdO ProXmoX = SSD .........cccuveecuveecvessieeiiiessieeesiisesiessisesieenns 70
6.3 Ampliar almacenamiento de NOdo ProXmoX - NAS ........cecueeecueeeivesseeecieessieeesisesiiessssessnenns 73
6.4 Traspasar dispositivos USB @ mAquings VIirtUQIes.................ccccueeeeeveeeesiieeeecieeeeeiieeeesivenann. 74
6.5 Segmentar 1a red — GeStion de VLAN .........cccuvveeueeeiiiessieecisesteesitesteestessseesessssaasssssssssneans 76
6.6 Proxmox en OVH. Diferentes IPs publicas. Gestion de MAC ..........cecvvecvuveevvescveeieesiieenisenn 77

Curso de Proxmox v 1.0 Antonio Lépez Camacho 4



1 Introduccion

El siguiente documento se trata de una guia para realizar virtualizacién de Sistemas
Operativos, centrandose en Proxmox como alternativa principal, debido a su gran
difusidn a nivel empresarial, ademas de ser una herramienta de software libre, lo cual
ayuda en gran manera a trabajar en el ambito practico/docente.

1.1 Sistemas de virtualizacion
Existen hoy en dia muchas alternativas empresariales a la hora de virtualizar Sistemas
Operativos. Vamos a comentar las mas representativas:

1.1.1 VMware
Tal vez se trate del sistema de virtualizacion mas conocido y de mayor difusion
empresarial. La mayoria de las herramientas distribuidas por VMware son de pago.

vmware ESXi” root@192.168.0.142 v | Help v |
‘ “I% Navigator [g) tocalhost.localdomain
) GetvCenter Server | 51 Create/Register vM Shutdown [B Reboot Refresh Actions
Manage ’
Monitor — localhost.localdomain CcPU FREE: 2.5 GHz
— Version:  6.0.0 (Build 3620759) [ %
USED: 2.7 GHz CAPACITY: 5.2 GHz
~ (3 Virtual Machines State: Normal (not connected to any vCenter Ser
% Windows-01 Uptime: 0.03 days MEMORY FREE: 2.62 GB
v B = ———4 49
Monitor = USED: 1.38 6B CAPACITY: 4 GB
More VMs... STORAGE FREE: 11.63 6B
E storage USED: 892 MB CAPACITY: 125 GB
€ Networking
~ Hardware
Manufacturer Whtware, Inc.
Model Vhtware Virtual Platform
» [ crU 2 CPUs % Six-Core AMD Opterontm) Processor 8435
R Memory 4GB
» |3.Vinualﬂash 0B used. 0 B canacity
|| Recent Tasks
Task v | Target v Initiator v Queued v Started v Result v Completed vv
Power On VM &1 Windows01 toot 03/19/2016 01... 03192016 01... @ o 03/19/2016 01...
Create VM vm root 0319/2016 01... 03192016 01... @ o 03/19/2016 01...

Principales herramientas:

e WNMware vSphere: Sistemas de virtualizacion completo (similar a Proxmox) que
permite la ejecucién de servidores virtuales, con una consola de gestién
centralizada que simplifica tareas de administracion como creacién y gestién de
maquinas virtuales, copias de seguridad, etc.

e WM Workstation Pro: Sistema de virtualizacidn local. Ideal para crear y ejecutar
sistemas operativos en segundo plano, ya sea con fines de laboratorio o como
puesto de trabajo

e WM Workstation Player: Herramienta gratuita, similar a la anterior, para uso no
comercial.

Mas informacidn en el sitio oficial.
1.1.2 Hyper-V

Programa de virtualizaciéon de Microsoft incluido en las versiones Pro a partir de
Windows 8, y como rol a partir de Windows Server 2008 R2.
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Mediante una interfaz sencilla, nos permite crear y gestionar maquinas virtuales, ya
sean de Microsoft o de otros sistemas como Linux, BSD, etc.

3 Hyper-V Manager el |
File Action View Help

e 2m B

35 Hyper-V Manager Actions
=3 GIM-10976 Virtual Machines A
2 GIM-10976 -

Name - State CPL . N
& test VM Off ' '
3 wirnp Off _s» Import Virtual Machine...

- B 8
< = =] Hyper-V Settings...

Y Virtual Switch Manager...
oot &, Virtual SAN Manager...

¢ Edit Disk...
Ll Inspect Disk...

The selected virtual mac

(il Stop Service
7< Remove Server

3 Refresh

Created: 1/1/1601 3:00:00 A View »
Version: 50 ﬂ Help

Resulta una alternativa cdmoda tanto a nivel local, con un Windows cliente, como a nivel
de servidores. Logicamente nos obliga a tener una licencia del Sistema Operativo Host.

test VM

Mas informacidn en el sitio oficial.

1.1.3 KVM

Kernel-based Virtual Machine o Virtualizacién basada en nucleo, se trata de un sistema
de virtualizacién completo con Linux. Esta basado en un médulo de nucleo (kvm.ko) y
dotado de una serie de herramientas de software libre.

Con cualquier distribucidn Linux, hoy dia podemos realizar virtualizacién de maquinas
completas. Sin una interfaz adecuada, se requiere de gran habilidad para crear y
gestionar dichas madquinas, siendo complicado y a la vez muy potente su manejo
mediante linea de comandos.
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2009

console)

2003, 2004

2 QEND] o

All righ e . System (M@ - | (5 Y [En| wed Sep 2. 9:57aM
ight teTe] | =) 23

f California. All rights reserved System Monitor

30 01:39:11 UTC 2009
sources |File Systems |

opensolaris

Solaris
Release OpenSolaris {{gvelopment snv_121 X86
Kernel Sun0S 5.11
GNOME 2.26.3

Hardware
Memory. 1023.6 MiB

System Status

About Install p
Kubuntu Available disk space: 2.1 GiB

@T 3] System Monitor

[F cemu Qs ) 215c 107 @

1.1.4 LXC

Linux Containers o contenedores Linux es un sistema de virtualizacién aislado, que
permite la virtualizacion de uno o varios sistemas operativos Linux dentro de otro. No
se trata de una virtualizacion completa. Esto conlleva no poder instalar por ejemplo
Sistemas Operativos Windows, pero a su vez permite instalar y manejar con gran fluidez
otros Sistemas Operativos Linux, utilizando muy pocos recursos.

El aislamiento producido dentro del contenedor provoca una serie de restricciones en
el acceso al Hardware y ciertos componentes Software de Linux.

Docker ' Docker
Container Container
Application Application
LXC LXC
Container Container
Docker engine OS &App OS &App
Host OS Host OS
DOCKER LXC
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1.1.5 Docker

Proyecto Linux de cddigo abierto que automatiza el despliegue de aplicaciones dentro
de contenedores software. Esto permite empaquetar una aplicacién y todas sus
dependencias, facilitando asi su ejecucidn, ya sea en laboratorio o a nivel de servidores.

A dia hoy, hay muchos sistemas que, a través de una interfaz sencilla, permiten un
cémodo despliegue de aplicaciones utilizando Docker. Ejemplos:

- QNAP: https://www.gnap.com/solution/container station/es-es/

- Synology: https://www.synology.com/es-es/dsm/feature/docker

- Plesk: https://www.plesk.com/extensions/docker/

Mas informacidn en el sitio oficial.

1.1.6 Otros
Hay mas sistemas de virtualizacion como:
e VirtualBox: Hypervisor de Oracle, gratuito, similar a VMware Workstation Pro
e QEMU: La versidn anterior de KVM
e Parallels: Hypervisor de pago, también similar a VMware Workstation Pro
e Xen: Programa de cédigo abierto de virtualizacién completa.
e Citrix Xenserver: Interfaz de Citrix para gestién de Xen

1.2  Proxmox

PVE (Proxmox Virtual Enviroment) consiste en una distribucion de Linux basada en
Debian que agrupa una serie de herramientas de virtualizacién KVM y LXC, con una
interfaz web sencilla basada en roles, un potente CLI, y una APl REST para dar soporte a
terceros, entre otras caracteristicas.

Se trata de un software gratuito, con un soporte mediante suscripcidén de pago.

Dado su caracter gratuito, y facilidad de instalacion y gestién, Proxmox se esta
convirtiendo en una opcion muy seria a la hora de realizar virtualizacion de servidores
tanto a nivel empresarial como en educacion.

Alo largo de este documento vamos a tratar las principales funcionalidades de Proxmox,
desde su instalacion, y veremos una serie de buenas practicas obtenidas con la

experiencia de trabajar con Proxmox en distintos dmbitos.

Enlace al sitio oficial.

Curso de Proxmox v 1.0 Antonio Lépez Camacho 8



2 Instalacion de Proxmox
La instalacion del host se puede realizar en cuestién de minutos, para ellos nos
basaremos en la version PVE 6.

2.1 Pasos preliminares
Antes de nada, debemos tener en cuenta los requisitos de virtualizacién que tendra
nuestro sistema, y el hardware del que disponemos o podemos adquirir.

Requisitos minimos

A la hora de virtualizar necesitaremos:

Memoria RAM suficiente para alojar el sistema operativo host, y el resto de los
sistemas operativos que queremos virtualizar. Ademads, recomendamos que sea
lo mas rapida posible. Podemos trabajar bien a partir de 16 GB RAM DDR4 ECC.
Procesador multi-nucleo y multi hilo con extensiones de virtualizacién, de gran
potencia. Recomendamos al menos Xeon E3

Almacenamiento rdpido para las imagenes de disco: recomendable SSD / SAS en
RAID HW 1 o 5. Aqui un listado de compatibilidad de tarjetas RAID
Almacenamiento externo para copias de seguridad mediante NAS

Es recomendable NIC de gran velocidad (SFP+), aunque dependera de cémo
disefiemos nuestro sistema y del uso que le demos, con una simple interfaz
gigabit puede ser suficiente.

También, para una gestién de red adecuada, es recomendable switch
gestionable para sincronizar VLANs para distintas maquinas virtuales

Preparamos ISO de instalacion

Vamos a preparar un pendrive en el que instalaremos la ISO de Proxmox.

Enlace de descarga: Descargamos PVE, no confundir con otras herramientas
disponibles

Instalar la ISO en un pendrive: Resulta bastante sencillo siguiendo las
instrucciones, en especial utilizando Windows con la herramienta etcher. Hay
otras herramientas para preparar el pendrive desde Windows, pero
histéricamente no nos han dado muy buenos resultados

2.2 Proceso deinstalacion

Proxmox VE 6.0 (iso release 1) - http://www.proxmox.com/

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Debug mode)
Rescue Boot

Test memory
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El proceso de instalacidn es bastante sencillo, durante el mismo tenemos que introducir

los siguientes elementos:

Disco de instalacion: Como hemos indicado, recomendamos RAID HW, con discos SSD o
SAS. Por defecto Proxmox creard varios volimenes. Es posible modificar el tamaiio de
los volumenes e incluso crear una particion ZFS.

= Rardaiek options. EEw

Proxn

The Proxmox Install
partitions your hard dig
packages and finally m|
bootable from hard dis|
and data will be lost.

Press the Next button t

Filesystem  zfs (RAID1) -

Note: ZFS is not compatible with disks backed by a
hardware RAID controller. For details see the reference
documentation.

Disk Setup Advanced Options

Harddisk 0 /dev/nvme0n1 (31GB, QEMU NVMe Ctrl) v

Harddisk 1 = /dev/nvmelnl (31GB, QEMU NVMe Ctrl) v

Harddisk 2 = -- do not use - -
Harddisk 3 = -- do not use -- -
oK

(PVE)

istallation target
k is used for

artitions and data will

e detection
ically configures your

rface
be done on the
re via a web browser.

Abort

Target: zfs (RAID1)  Options

Previous Next

Localizacién: Controla la zona horaria y el teclado

XPRO

MO Proxmox VE Installer

Abort

Location and Time Zone selection

The Proxmox Installer automatically makes * Country: The selected country is used to
location based optimizations, like choosing the
nearest mirror to download files. Also make sure

choose nearby mirror servers. This will
speedup downloads and make updates

* Time Zone: Automatically adjust daylight

to select the right time zone and keyboard more reliable.
layout.
Press the Next button to continue installation. saving time.

* Keyboard Layout: Choose your keyboard

layout.

Country | R
Time zone | Europe/Vienna -
Keyboard Layout =~ German -

Previous Next

Contrasena del root y correo electronico para notificaciones: Es el

usuario que

utilizaremos para acceder una vez instalado, tanto con interfaz grafica como a través del

CLI.
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X PROXMO Proxmox VE Installer

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full * Password: Please use a strong password.
featured highly secure GNU/Linux system based It should have 8 or more characters. Also
on Debian. combine letters, numbers, and symbols.
Please provide the root password in this step. « E-Mail: Enter a valid email address. Your

Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue
installation.

Password 9000000

Confirm  eeeeeee

EMail | admin@yourdomain.tid

Abort Previous Next

Configuracién de red: indicamos el NIC que vamos a utilizar para la configuracién del
sistema, nombre del host, y configuracion de la red. Ojo: es posible que tengamos varias
NIC, por el momento sdélo configuramos una para la instalacién.

X PROXMO Proxmox VE Installer

Management Network Configuration

Please verify the displayed network ¢ IP address: Set the IP address for your
configuration. You will need a valid network server.

configuration to access the management

interface after installation. * Netmask: Set the netmask of your network.

Afterwards press the Next button. You will be
shown a list of the options that you chose
during the previous steps.

* Gateway: IP address of your gateway or
firewall.

* DNS Server: IP address of your DNS server.

Management Interface: | ensl18 - ba:33:cf:2f:a9:2f (virtio_net) v
Hostname (FQDN): = nodesl.yourdomain.tld
1P Address: | 192.168.30.57
Netmask: = 255.255.240.0
Gateway: 192.168.16.1

DNS Server: | 10.10.0.1

Abort Previous Next

Por ultimo, tendremos un resumen de configuracién y se realizard la instalacion del
sistema
Una vez finalizado podemos reiniciar y retirar el pendrive de instalacion

2.3 Acceder al Datacenter

Si, accedemos al Datacenter, no a un servidor. El término viene dado porque podemos
tener varios nodos Proxmox en cluster, y la interfaz web de Proxmox esta preparada
para ello. Pero vamos paso a paso.

El acceso a nuestro Datacenter, via web serd de la siguiente forma:

https://direccion 1P:8006
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Por defecto, el acceso root se realiza con usuarios Linux, pero también es posible utilizar
usuarios basados en Proxmox. Esto lo veremos con mas detalle en la gestidn de usuarios
y roles.

Proxmox VE Login

User name l |

Password

Realm ‘ Linux PAM standard authentication k
Language Linux PAM standard authentication
Proxmox VE authentication server

Save User name

2.4 Suscripcion al soporte
Cada vez que iniciamos sesién grafica en Proxmox, nos recordard que no nos hemos
suscripto al soporte. El soporte nos dard una serie de beneficios segin el modelo que
elijamos:

- Community

- Basic
Standard

- Premium
Aqui podemos los detalles cada suscripcion: https://www.proxmox.com/en/proxmox-

ve/pricing.

En cualquier caso, tendremos acceso a los repositorios oficiales, lo cual nos dara la
oportunidad de actualizar el sistema Proxmox en sus versiones estables. Tener la
suscripcién no es necesario para actualizar el Debian sobre el que esta basado Proxmox,
pero esto lo veremos en el apartado 3.1.3 - Actualizaciones.

Una vez que nos hayamos registrado y pagado la suscripcidn, recibiremos un email con
la “Subscription Key”. Esta la debemos ingresar en nuestro servidor y activarla.

)x< PRO < MO < virtual Environment 6.1-5 & Docun
Server View Node 'pve' D Reb.. (0}
= Datacenter
Upload Subscription Key Check System Report
B pve O® Time
Type Proxmox VE Free Trial Subscription 12 Months (4 CPUs)
iE Syslog
Subscription Key pvedc-
~
) Upekis Status Active
U Firewall Server ID 18D54D11D0703EE0793B795BF7DED35E
B8 Disks Sockets 1
Wy Last checked 2020-01-08 13:37:45
O LVYM-Thin Next due date 0000-00-00
@ Directory
as ZFS
@ Ceph

3 Replication
i= Task History

® Subscription
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Pasados unos minutos podremos realizar un apt-get update y los repositorios de
Proxmox funcionardn perfectamente.

¢Y si quiero cambiar mi servidor y mantener la licencia? Para ello podemos ir al panel de
control del registro de la suscripcion:

)X( pRDxMDx .E. Notifications ~

Home Services ~ Billing ~ Support ~ Open Ticket Hello, Antonio! ~

T View My Products & Services

O Active 1 Portal Home / Client Area / My Products & Services

O Pending 0

O Terminated 0 Product/Service 1: Pricing Next Due Date Status %

O Cancelled o Proxmox VE Free Trial Subscription 12 Months (4 CPUs) €0,00EUR Active
pvedc- T Free Account

+ Actions Show 10 4 entries Previous Next

Place a New Order

View Available Addons

Y pulsar Reissue:

)X( pRD XMD x .E. Notifications ~

Home Services v Billing ~ Support ~ Open Ticket Hello, Antonio! ~

* Overview Proxmox VE Free Trial Subscription 12 Months (4

CPUS)

Portal Home / ClientArea / My Subscription / Manage Subscription

# Actions
Subscription Key

Reissue License

pvedc-t
Valid Server ID

18D54D11D0703EE0793B795BF7DED35E x

Cancel
y
Subscription Status
Active
Registration Date Next Due Date Billing Cycle
19/12/2019 - Free Account
Notes

Tan sélo tenemos que introducir nuestra key en el nuevo servidor y quedara activo al
instante.
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3 Gestion del Datacenter

3.1 Nodos Proxmox

Es el elemento principal a la hora de gestionar nuestro Datacenter. Un nodo Proxmox es
una instalacién de Proxmox como tal, es decir, cada una de las maquinas fisicas que a la
postre podran realizar virtualizacion. En un Datacenter podemos tener hasta 32 nodos
fisicos en Cluster.

)X( PRO MO < virtual Environment 6.0-4

Server View Datacenter
‘ == Datacenter
B pve Q Search
102 (debian) 8 summary Type Description
> 103 (debian9) o 102 (debian)
b 100 (WS2019SOR) £ Cluster _
Gl 101 (W7) ® Coon O Ixc 1083 (debian9
= [JQNAP (pve) Eb node pve
= [Jlocal (pve) w2 Oieie e 100 (WS2019
=[] local-lvm (pve S Storage
égssd (pve)(p ) Baokj = e .
= E P S storage  QNAP (pve)
13 Replication S storage  local (pve)
o' Permissions S storage local-lvm (pve
& Users S storage  ssd(pve)
% Groups
W Pools
% Roles

Cuando gestionamos una instalacidon de Proxmox por primera vez, siempre tendremos
un Datacenter por cada instalacidon. Mas adelante veremos cdmo podemos “unir” esos
nodos en un solo Cluster.

Podemos gestionarlo mediante la interfaz web del Datacenter o mediante un acceso al
Shell, utilizando el CLI de Proxmox y, por supuesto, gestionando Debian en modo texto.

3.1.1 Acceso Shell

Para acceder al Shell lo haremos mediante SSH a través del puerto 22 o a través de la
interfaz web mediante VNC en el navegador:
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X PRO MO X virtual Environment 5.2-12 104 You are logged in as 'root@pam' # & Documentation ~[MNSEEERVVE {5 REEEE ol [ NICEEN

Server View Node 'pve2' O Restart | | ® Shutmun  >_ Shell t Bulk Actions @ Help
£ Datacenter

B pve2 Q' Search
O 104 (web03) Type Description Disk usage Memory us CPU usage Uptime
© 105 (web02) & Summary
© i 104 (web03) 532% 206% 5.8%0f2C... 292 days 12:
> 108 (web04) O Notes

= . AAE femnm . e 4 w0/ ~tnr ARA i 4

1 000 VNC Command Terminal - noVNC
A Not Secure | pve2.monsalvez.com:8006/?console=shell&novnc=1&vmid=0&vmname=&node=pve2&resize...
11 14:09:17 CET 2019

e #1 SMP PVE 4.15

A lo largo del curso iremos descubriendo algunos comandos especificos del CLI de
Proxmoyx, al igual que algunas de las carpetas y ficheros mas relevantes.

Por ejemplo, en la carpeta /etc/pve encontraremos los ficheros de configuracion de
Proxmox.

Dos comandos muy interesantes son:
- gm: para gestionar maquinas virtuales
- pct: Para gestionar contenedores Linux

Pero todo esto lo veremos mas adelante.

3.1.2 Configuracion
La configuracidn del Datacenter tiene los siguientes elementos:
- Cluster: Permite crear un cluster o unirnos a uno ya existente
- Ceph: Sistema de almacenamiento de apoyo al Cluster Proxmox
- Options: Opciones basicas de configuracion
- Storage: Permite gestionar el almacenamiento del Datacenter
- Backup: Gestion de copia de seguridad de las maquinas virtuales o contenedores
del Datacenter
- Replication: Permite gestionar replicacion de datos entre nodos en caso de tener
un Cluster
- Permissions: Gestidn de usuarios, grupos, roles de Proxmox
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- HA: Gestion de Alta disponibilidad del Cluster
- Firewall: Pues eso, un FW para nuestro Datacenter
- Support: Soporte de Proxmox, requiere suscripciéon

3.1.3 Actualizaciones

Las actualizaciones en Proxmox se realizan igual que en cualquier otro Debian, pero con
la salvedad de poder actualizar o no los paquetes de Proxmox. Por defecto no podremos,
salvo que tengamos una suscripcion o modifiquemos los repositorios de Proxmox a los
de desarrollo, lo cual no es recomendable si trabajamos en un entorno en produccion.

Las actualizaciones las podemos hacer tanto desde el CLI como desde el entorno grafico.

Actualizacidn basica:
apt-get update
apt-get upgrade
apt-get dist-upgrade

Actualizacién de Proxmox: Si tenemos la suscripcidon no tenemos que hacer nada mas,
sino cambiamos los repositorios (recordamos de nuevo, no recomendable en
produccién):
- Modificar /etc/apt/sources.list con:
deb http://download.proxmox.com/debian/pve buster pve-no-subscription

- Y ya Podemos actualizar:
apt-get update
apt-get upgrade
apt-get dist-upgrade

pveversion

3.2 Cluster Proxmox

Cuando trabajamos con virtualizacidn de servidores es muy recomendable disponer de
varios nodos de virtualizacién. Con un Cluster Proxmox podemos tener balanceo de
carga y alta disponibilidad.

Por el momento vamos a crear un cluster y ver los distintos aspecto de configuracion
que tiene.

3.2.1 Crear Cluster

Debemos distinguir entre crear el cluster y agregar nodos al cluster. Primero es
necesario crear un cluster vacio, y a continuacion agregaremos nodos.

Podemos crear el cluster tanto con CLI como con la interfaz grafica:

CLI:

Tan sélo indicamos el siguiente comando indicando el nombre del cluster:
pvecm create CLUSTERNAME
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Una vez creado, podemos comprobar el estado cluster:
pvecm status

GUI:

Nos vamos al Datacenter y pulsamos en Create Cluster, indicamos el nombre y listo:

)X( PRO MO < Virtual Environment 6.1-5 & Documentati
Server View
= Datacenter 4
e
o P Q Search
102 (debian) 8 s Create Cluster Join Information Join Cluster
103 (debian9) Lmary
100 (WS2019SOR) £ Cluster Standalone node - no cluster defined
101 (W7) A
- ® Ceph Cluster Nodes
S[JQNAP (pve)

= [iocal (pve) # Options

£ (] local-vm (pve) € Storage

Nodename D Votes Link O

El]ssd (pve) Backup
13 Replication
= Permissions
& Users
& Groups
W Pools

3.2.2 Afadir nodos al Cluster

Una vez hemos creado un cluster, podemos afiadirle tantos nodos como deseemos. El
limite esta en la gestion de la red del cluster, y puede andar en los 32 nodos. De hecho,
una recomendacién para un éptimo funcionamiento es tener una NIC dedicada a la
comunicacidn de los nodos, aunque para las practicas que vamos a realizar no debemos
tener ningln problema utilizando una sola NIC.

Requisitos para afiadir nodos en un cluster:

- Los nodos que vamos a agregar al cluster, deben tener acceso a los puertos UPD
5404 y 5405. En principio no deberiamos tener problema dentro de una red local.

- Acceso SSH puerto 22 para tunelizar las comunicaciones.

- Lafechay hora deben estar sincronizadas.

- Serd necesario conocer las contrasefas del root para crear y agregar nodos.

- Los nombres de los nodos no podran ser modificados después de afadirlo al
cluster.

- Cuando vayamos a unir un nodo a un cluster, no debe tener Sistemas Operativos
alojados. En caso de tenerlos, podemos hacer una copia de seguridad y
restaurarlos mds adelante.

Igual que al crear un cluster, podemos unir nodos tanto mediante CLI o GUI:
CLI:
Accedemos en la consola del nodo que queremos agregar, e indicamos la IP del cluster,

al realizarlo nos pedira las credenciales de root del cluster:
pvecm add IP-ADDRESS-CLUSTER
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Podemos comprobar el estado del cluster:
pvecm status

O simplemente listar los nodos existentes:
pvecm nodes

GUI:
En Datacenter > Cluster tenemos dos botones:
- Join Information: En caso de ser un cluster, nos dara un cédigo con el cual se
podrdn agregar los nodos al Cluster.

Cluster Join Information

Copy the Join Information here and use it on the node you want to add.

IP Address: 192.168.26.225
Fingerprint 56:AB:A8:DD:4E:F4:85:FB:BD:C9:93:55:1C:C2:6B:D7:88:54:B6:05:B9:18:02:9A:25:0D:B5:39:D7:FE:7C:D6
Join Information: =~ eyJpcEFKZHJIC3MIOIIXOTIUMTYA4LjI2LjlyNSIsimZpbmdicnByaW50ljoiNTY6QUIEQTgEREQENEUER]Q60DU

B6RKIEQKQEQZKE0TMENTUEMUMBQZIGNKIGRDCEODGENTQEQ]YEMDUBQjKEMTgEMDISOUEEMUSMEQGQ)
UBMzK6RDC6RKUSNOMBRDYiLCJyaWsnX2FkZHIIOISIMTkyLJE20C4yNidyMjUILG51bGxdLCJOb3RIbSI6eyd]
hHV7dGVAX 25hhWIL 1O Twiem Ak AN WNIhnRuYWwil CInhnRIemZhY 21 liOnsiMCIRev 1sa\WSrhn\/tY m\VAsdini

Copy Information

- Join Cluster: Desde un nodo, introducimos la informacién anterior para unirnos
a cluster.

Cluster Join
Assisted join: Paste encoded cluster join information and enter password.

Information eyJpcEFKZHJIC3MIOIXOTIUMTYAL]I2LjlyNSIsimZpbmdicnByaWs0ljoiNTY6QUIEQTgEREQENEUBR|Q60DUE
RKI6QKQ6QzK60TMBNTUSMUMBQzIENKIGRDCEODgENTQEQ]YEMDUBQIKEMTgEMDISOUEEMUSMEQBQ]U
6Mzk6RDC6RKUBNOMBRDYILCJyaW5nX2FkZHIOIsIMTkyLJE20C4yNidyMjUiLG51bGxdLCI0b3RIbSIGeyJjbH

\ ! YN €) =

Peer Ad 192.168.26.225 Link 0 Default: IP resolved by node's hostname
Fingerprint: 56:AB:A8:DD:4E:F4:85:FB:BD:C9:93:55:1C:C2:6B:D7:88:54:B6:05:89:18:02:9A:25:0D:B5:39:D7:FE:7C:D6
© Help m

Una vez que hemos unido un nodo al cluster, el acceso a través de la interfaz grafica es
exactamente la misma para ambos, es decir, no accedemos a un nodo, sino a un cluster,
a través de un nodo.

A partir de ahora podemos realizar una serie de acciones con nuestras maquinas
virtuales, como por ejemplo migrar una maquina de un nodo a otro.

3.2.3 Eliminar nodos del Cluster
Silo necesitamos, podemos quitar un nodo de un cluster. Es mejor realizar la accién que
simplemente desconectar la maquina. Antes de realizarlo:
- Quita las maquinas virtuales del nodo.
- Asegurate que no tienes datos o backups sensibles en el nodo.
- Es necesario apagar el nodo, antes de ejecutar el comando de eliminar el nodo
por consola.

Desde la consola:
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pvecm delnode hp4

Y comprobamos el estado del cluster:
pvecm status

Una vez realizado, si deseas reinstalar ese nodo en el cluster es necesario reinstalar
Proxmox.

3.3 Almacenamiento

El almacenamiento en Proxmox es muy flexible, permitiendo distintos tipos de
almacenamiento. Dependiendo de las necesidades e infraestructuras que tengamos,
elegiremos el que mds nos convenga, para ello es necesario conocer cuales son las
posibilidades que tenemos:

Description PVE type Level Shared Snapshots Stable
ZFS (local) zfspool file no yes yes
Directory dir file no no' yes
NFS nfs file yes no! yes
CIFS cifs file yes no' yes
GlusterFS glusterfs file yes no' yes
CephFS cephfs file yes yes yes
LVM 1vm block no? no yes
LVM-thin lvmthin block no yes yes
iSCSl/kernel isesi block yes no yes
iSCSl/libiscsi iscsidirect block yes no yes
Ceph/RBD rbd block yes yes yes
ZFS over iSCSI zfs block yes yes yes

1. On file based storages, snapshots are possible with the gcow2 format.

2 tis possible to use LVM on top of an iSCSI storage. That way you get a shared LVM storage.

- Almacenamiento a nivel de bloque: Permite almacenar grandes imagenes en
raw. No suele permitir almacenar otro tipo de ficheros, como ISO o backups,
pero si es mas flexible en cuanto a los Snapshots.

- Almacenamiento a nivel de fichero: Por lo general resulta mas flexible que el
almacenamiento mediante bloques. ZFS es el sistema de ficheros mas potente
gue podemos llegar a almacenar ya que permite realizar Snapshots sin
restriccion alguna.

Proxmox, en una instalacion “normal”, nos proporcionad por defecto una particion LVM
o Directorio, y otra LVM-thin, a fin de paliar las necesidades de realizar Snapshots y
almacenamiento de ficheros.

III

3.3.1 Almacenamiento interno o externo
En una configuracion inicial, nuestras maquinas virtuales, contenedores Linux, imagenes
y backups se almacenardn en el disco local de instalaciéon de Proxmox.
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Por supuesto, es posible utilizar otros discos locales, ademas de configurar
almacenamiento externo para realizar todas esas tareas. Incluso, en un entorno de
virtualizacion en HA, es recomendable almacenar las imagenes de las maquinas virtuales
o contenedores Linux en remoto, de forma que, si cambia el nodo que estd ejecutando
la maquina virtual, el acceso a la imagen sea instantaneo.

En nuestro caso, utilizamos una NAS para realizar copias de seguridad y almacenar tanto
ISOs como templates. También hemos afiadido una SSD local para almacenar las
imagenes de forma que el acceso a disco sea mucho mas rdpido, y dejamos el Sistema
Operativo en HDD.

La gestion del almacenamiento se realiza desde Datacenter > Storage:

X PROXMO X vitsal Envionment 6.2-11 Searcn & Documertation [=]

Server View Datacenter

£ Datacenter (proxmox)

B pve Q Search Add
0
@ 101 (DebianOstick || | & Summary D Type Content Path/Target Shared Enabled
& 122(;’;0‘9?0' = Cluster QNAP NFS VZDump backup file, IS0 image, Snippets, Container te. Imnt/pve/QNAP Yes Yes
(DBDaniel)
o @ Ceph local Directory VZDump backup file, ISO image, Container template varfibivz No Yes
104 (D10-A Castill
105 (WSAntonio) || % Options locakvm LVM-Thin Disk image, Container No Yes
106 (VM 106) £ Storage ssd LVM Disk image, Container No Yes
107 WSCristanPr | g ssd2 LVM Disk image, Container No Yes
108 (DBDanielGait
........... 3 Reolication

Si pulsamos en Add, podemos afiadir un almacenamiento de todos los tipos indicados
en la tabla anterior. En el apartado 6.2 veremos de forma prdactica como ampliar el
almacenamiento de nuestro servidor Proxmox.

3.4 Copias de seguridad

La gestidn de las copias de seguridad la realizaremos a nivel de Datacenter, aunque
también sera posible realizar rapidas copias de seguridad desde la gestidn de la propia
maquina virtual.

3.4.1 Desde el Datacenter
Desde la GUI, navegamos hasta Datacenter > Backup:

)Av< PRO > MO < Virtual Environment 6.2-11

Server View

Datacenter
= Datacenter (proxmox)
B ove Q Search Add Remove Edit ob Detail Run now
B pve2 & Summary Enat Node Day of week Star.. | Storage Selection
G 102 (WSRaul) & Cluster Al Tuesday-Saturday 0000  QNAP 100
111 (AragoncilloSOR). ® Coph
D Cepl
114 (tets)
116 (WSJMoreno) # Options
17 (WSMartin) £ Storage
122 (WSM
( arcos) Backup

131 (WSR-A Castillo)
132 (AragoncilloRede:
133 (WSMarcosRede
134 (WSGoryRedes)

13 Replication

o Permissions

& Users
135 (WSChristian)
136 (DebianJuan) & APITokens
137 (DBMartin) & Groups
138 (DebianMarcos) ® Pools
140 (WSMartinRedes

# Roles

142 (WSAragoncilloPi
EJaNAP (pve2)
£ (] local (pve2)

@ Authentication

® HA
£ (Jlocal-lvm (pve2)
- # ACME
5 ssd (pve2)
U Firewall
< Support
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Aqui podremos anadir trabajos de copias de seguridad, modificarlos o eliminarlos.
También podremos ejecutarlos al instante.

Vamos a crear trabajo de copia de seguridad:
- Pulsamos en Add y nos aparecera una ventana con un listado de maquinas
virtuales o contenedores:

Create: Backup Job

Node Send email to

Storage: QNAP Email Always
notification
Day of week Saturday
Compression ZSTD (fast and good)
Start Time 00:00
Mode Snapshot
Selection mode:  Include selected VMs
Enable:
ID Node Status Name Type
100 pve running WS2019DC1 gemu @
101 pve running DebianOstickets Ixc
102 pve2 running WSRaul gemu
103 pve stopped DBDaniel gemu
104 pve stopped D10-A.Castillo gemu
105 pve stopped WSAntonio gemu
106 pve stopped VM 106 gemu
107 pve stopped WSCristianPrieto gemu
108 pve stopped DBNRaul qgemu
109 pve stopped DBAngel qemu
110 pve stopped DBCristianPrieto gemu v
© Help Create

- Podremos elegir una serie de valores:

O

Node: Podemos elegir en que nodo Proxmox vamos a realizar la copia de
seguridad. Esto afectard al Selection mode.

Storage: Indica en qué almacenamiento realizaremos la copia. Lo
recomendable es una NAS externa.

Day of week: Seleccionamos para qué dias de la semana realizar la copia.
Start Time: Cuando comienza la copia de seguridad.

Selection Mode: Distintos métodos de seleccién, ademas de Node,
también puede afectar las maquinas que marquemos. Hay que tener en
cuenta que, si creamos maquinas virtuales o contenedores nuevos, vy el
método de seleccidn no es abierto, se nos pueden quedar maquinas sin
copia de seguridad, salvo que lo realicemos manualmente.

Send email to: Envia un email con el estado de la copia

Email notificacion: Indica en qué condiciones envia el email. Lo
recomendable es “On failure only”

Compression: Indica el método de compresion de la copia. Lo mejor es
ZSTD (fast and good)

Mode: Indicamos el estado de maquina a la hora de realizar la copia de
seguridad. El modo Snapshot puede dar inconsistencias a la hora de
realizar la copia, pero para casos de sistemas que no deben dejar de
funcionar es necesario este modo. Una eleccion de Mode correcta nos
puede hacer que tengamos que crear varios trabajos de copias de
seguridad para cambiar el modo. Los Snapshots suelen funciona mejor
con los contenedores.

Enable: Indica si el trabajo de copia se realiza o no.
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En este ejemplo, realizamos una copia diaria, de martes a sabado a las 00:00 para
una sola mdaquina, en una NAS en modo Snapshot:

3.4.2 Desde la propia maquina o contenedor

Edit: Backup Job

Node

Storage: QNAP

Day of week Saturday, Tuesday, Wec
Start Time 00:00

Selection mode:  Include selected VMs

ID Node Status

100 pve running
101 pve running
102 pve2 running
103 pve stopped
104 pve stopped
105 pve stopped
106 pve stopped
107 pve stopped
108 pve stopped
109 pve stopped
110 pve stopped

© Help

Send email to

Email
notification

Compression
Mode
Enable

Name
WS2019DC1
DebianOstickets
WSRaul
DBDaniel

D10-A Castillo
WSAntonio

VM 106
WSCristianPrieto
DBNRaul
DBAngel
DBCristianPrieto

alopez@ciudadjardin.org
On failure only

ZSTD (fast and good)

Snapshot

Type
gemu
Ixc
gemu
gemu
gemu
gemu
gemu
gemu
gemu
gemu

gemu v

Navegamos a la maquina o contenedor y pulsamos Backup:

X PRO MO X Virtual Environment 6.2-11

Server View

== Datacenter (proxmox)
b pve
& 101 (DebianOsticke
52 100 (WS2019DC1)
103 (DBDaniel)
104 (D10-A Castillc
105 (WSAntonio)
106 (VM 106)
107 (WSCristianPri
108 (DBNRaul)
109 (DBAngel)
110 (DBCristianPri¢
112 (DBNAragoncil
113 (WSAngel)
a 115 (VM 115)
118 (Daniel)
119 (SORDaniel)

120 (DebianAntonit
191 (SR Nanian

~

Virtual Machine 100 (WS2019DC1) on node ‘pve’

8
>
=]
-
&
=
®
=
k2l
0

Summary
Console
Hardware
Cloud-Init
Options
Task History
Monitor
Backup
Replication
Snapshots
Firewall

Permissions

Backupnow =~ Restore  Remove  Show Configuration
Name
vzdump-gemu-Y@0-2019_11_27-03_00_01.vma.lzo

vzdump-gemu-1082020_10_16-09_08_45.vma.zst
vzdump-gemu-100%8020_10_17-00_00_02.vma.zst
0_10_20-00_00_02.vma.zst
vzdump-qemu-100-20%9_10_21-00_00_02.vma.zst
vzdump-qemu-100-20204 10_22-00_00_02.vma zst

N

vzdump-gemu-100-

Start

Storage: QNAP

Tt & Create VM | @ Create CT

& shutdown ] Migrate  >_ Console

Filter VMID  Search:

Date

2019-11-27 03:00:01
2020-10-16 09:08:45
2020-10-17 00:00:02
2020-10-20 00:00:02
2020-10-21 00:00:02
2020-10-22 00:00:02

Format
vma.lzo
vma zst
vma.zst
vma.zst
vma.zst

vma zst

More.

© Help

Size

8.99 GiB
6.09 GiB
6.11 GiB
6.14 GiB
6.15 GiB
6.14 GiB

Podemos realizar la copia al instante pulsando Backup now. Es importante elegir el
almacenamiento donde la vamos a realizar.
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Backup VM 100

Storage QNAP
Mode Snapshot
Compression ZSTD (fast and good)

Send email to

© Help Backup

En el listado de copias nos aparecen las copias realizadas en ese almacenamiento, ya sea
mediante este método o mediante el método de copias de seguridad.

Hay que tener en cuenta que en Storage hemos definido un limite de copias. En el
ejemplo hay un limite de 6 copias, y por eso nos da un error:

Task viewer: VM/CT 100 - Backup

m Status

Stor

INFO: starting new backup job: vzdump 100 --mode snapshot --storage QNAP --remove 0 —-node pve --compress zstd

ERROR: Backup of VM 100 failed - There is a max backup imit of (6) enforced by the target storage or the vzdump parameters. Either increase the imit or delete old backup(s).
INFO: Falled at 2020-10-22 19:19:11

INFO: Backup job finished with errors

TASK ERROR: job errors

Tal como indica en el error, debemos eliminar una copia o aumentar el limite de copias
en eses almacenamiento.

3.4.3 (Donde se almacenan las copias de seguridad?

El Datacenter nos presta una interfaz sencilla para restaurar copias de seguridad. Pero
si de verdad nos importan los datos que estamos salvaguardando deberiamos saber
exactamente donde lo realiza.

Hemos definido un almacenamiento en el Datacenter, en nuestro caso en una NAS
llamada QNAP.
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Last login: Wed Oct 21 14:28:16 CEST 2020 on pts/1
Linux pve 5.4.60-1-pve #1 SMP PVE 5.4.60-2 (Fri,

04 sep 2020 10:24:50 +0200) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY,

permitted by applicable law.

root@pve:~# df
Filesystem

udev

tmpfs
/dev/mapper/pve-root
tmpfs

tmpfs

tmpfs

/dev/sda2

/dev/fuse

tmpfs
root@pve:~# D

1K-blocks
16403012
3285560
98559220
16427788

5120

16427788
523248
30720
172.26.0.23:/Backup/proxmox 2130423808
3285556

Used

255

119932
768

0
52
60

48

44

0

Available
16403012
3260008
81516412
16350940
5120
16427788
522924
30676

566176256 1563706880

3285556

to the extent

Use$
0%
1%

13%
1%
0%
0%

1%
27%
0%

Mounted on
/dev

/run

/

/dev/shm
/run/lock
/sys/fs/cgroup
/boot/efi
/etc/pve

/mnt /pve/QNAP
/run/user/0

Por defecto, nos crea un punto de montaje en /mnt/pve/nombre_del recurso. Dentro

de ese almacenamiento debemos tener una estructura de carpetas similar a esta:

root@pve:/mnt/pve/QNAP# 1s -1

total 56

drwxrwxrwx
drwxrwxrwx
Arwxrwxrwx
dArwxrwxrwx
drWXrwxXrwx

2
3
2
2

4

root
root
root
root
root

root
root
root
root
root

36864
4096
4096
4096
4096

root@pve:/mnt/pve/QNAP# I

22 00:02 dump

1 09:02

images

2019 private
snippets
template

2019
2019

Dentro de la carpeta dump, tendremos acceso a los ficheros de copia de seguridad,

ademas de los logs de todas las copias anteriores que se han ido eliminando.

vzdump-gemu-100-2020_09_14-03 00_02.
vzdump-gemu-100-2020_09_15-03_00_02.

'vzdump-gemu-100
vzdump-gemu-100

vzdump-gemu-100
'vzdump-gemu-100
vzdump-gemu-100
vzdump-gemu-100
vzdump-gemu-100

_09_16-03_00_02.
09 17-03_00_01.
vzdump-gemu-100-2020_09_18-03_00_

vzdump-gemu-100-2020_10_17-00_00_0
vzdump-gemu-100-2020_10_20-00_00_02.
vzdump-gemu-100-2020_10_20-00_00

vzdump-gemu-100-2 10

vzdump-gemu-100-2020_10_22

10_21-00_00_t
vzdump-gemu-100-2020_10_21-00_00_|

'vzdump-gemu-100-2020_10_2 700:0

vzdump-gemu-101-2020_01_01

3_02

02.
2

31.1o

vzdump-gemu-101-2020_01_01-03_02_31.

'vzdump-gemu-101 ZAV )

3_0

vzdump-gemu-101 01_02-03_02_45.
vzdump-gemu-101-20. 01_03-03_02_45.

Por dltimo, en caso de almacenar las copias en local, la ruta estara en /var/lib/vz/dump:

root@pve:/# cd /var/lib/vz
root@pve:/var/lib/vz# 1s
dump images template

root@pve:/var/lib/vz# cd dump

root@pve:/var/lib/vz/dump# 1ls
zdump-gemu-118-2020_10_08-11_03_26.log vzdump-gemu-118-2020_10 08-11 03_26.vma.zst
root@pve: /var/lib/vz/dump# I

3.5 Gestidn de usuarios y roles

3.5.1 Gestionar usuarios

Proxmox distingue dos tipos de usuarios:

- Usuarios Linux: Asocia un usuario ya creado en el sistema de todos los nodos (es
posible no crearlo en todos los nodos, pero nos limitara el acceso), por ejemplo,
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mediante el comando adduser, a una serie de permisos en Proxmox. Este

método es interesante si queremos que el usuario acceda a la Shell del nodo.

- Usuarios Proxmox: Resulta mas sencillo crear usuarios proxmox, ya que no
tendremos que hacer nada en el sistema operativo del nodo. Ademas, es mas
seguro si queremos limitar el acceso de los usuarios

Para crear usuarios navegamos en el Datacenter hasta Permissions > Users, y elegimos

el tipo de usuario que queremos:

Curso de Proxmox v 1.0

Add: User

User name First Name
\ Realm /E authentication server Last Name

Password E-Mail

Confirm password

Group!

Expire

Enabled

Comment

Q Search Add | Edit | Remove  Password ~TFA  Permissions

& Summary User name Realm Enabled  Expire
& Cluster alopez_linux pam Yes never
® Ceph alopez_proxmox pve Yes never
# Options root pam Yes never
£ Storage

Backup

3 Replication
o Permissions

& Users

&8 API Tokens

& Groups

W Pools

# Roles

@ Authentication
< HA
U Firewall

< Support

Ademads, hemos establecido Autenticacién de doble
opcién TFA:

Advanced [ ]

Name TFA
Antonio Linux totp
Antonio Proxmox No

No

En nuestro caso hemos creado dos usuarios, uno Linux y otro Proxmox:

Comment

factor en alopez_linux desde la
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Two Factor Authentication

User name: alopez_linux@pam

Secret CHXTOSYY3NBZIXTWTHPIQWXIJ3ZASVUW

Issuer Name: Proxmox Web Ul

Verification
Code:

Password

En nuestro caso hemos utilizado la app Authenticator para iOS para obtener el cédigo
de doble factor:

Two-Factor Authentication

Please enter your OTP verification code: | 260 029

3.5.2 Gestion de API Tokens

Los APl Tokens sirven para conectarse a Proxmox a través de la API. Para ello sera
necesario disponer de un usuario, que se asociara al Token. Podemos gestionar los API
Tokens desde Datacenter > Permissions > Api Tokens.

Add: Token
User alopez_proxmox@pve Privilege
Separation
Token ID ’ token_pfueba ‘ b
Expire never
Comment
0 vao (i

Al crear el token genera una clave que debemos almacenar para poder utilizarla mas
adelante:

Curso de Proxmox v 1.0 Antonio Lépez Camacho 26



Token Secret
Token ID:  alopez_proxmox@pveltoken_prueba
Secret bb55693a-625e-4680-a25b-3bb9fc9372e9
Please record the API token secret - it will only be displayed now

Copy Secret Value

En este curso no vamos a abordar la utilizacion de la APl de Proxmox. La documentacién
de la API REST esta disponible en:
https://pve.proxmox.com/wiki/Proxmox VE API

3.5.3 Gestién de grupos

Podemos crear grupos de usuarios para gestionar de forma mas eficiente los permisos
desde Datacenter > Permissions > Groups. Una vez hemos creado un grupo, podemos
anadir los usuarios al grupo, creando o editando usuarios:

Edit: User

User name alopez_proxmox@pve First Name: Antonio
Group: I: Last Name Proxmox
Expire Group Comment Users
Enabled Grupo_prueba

Comment:

Advanced

3.5.4 Gestién de pools

Los pools nos servirdn para agrupar una serie de recursos con un mismo fin, de forma
gue podamos gestionar los permisos a nivel de Pool mas facilmente con los usuarios del
sistema.

Los pools se gestionan desde Datacenter > Permissions > Pools. También es posible
modificar un pool ya creado desde el mismo pool en el arbol de navegacién principal.

X PROXMOX Vitval Environment 6211 Search

Server View Datacenter

£ Datacenter (proxmox)

Eg pve Q Search Create Edit Remove
Bb pve2 & Summary Name Comment
W Prueba_pool = Cluster R
@ Ceph
@ Options
£ Storage
® Backup
3 Replication
& Permissions
& Users
&8 API Tokens
# Groups
‘ ® Pools
# Roles
@ Authentication
@ HA

® ACME
U Firewall

< Support
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3.5.5 Gestionar permisos
Una vez creados los usuarios, APl Tokens o grupos debemos otorgarles permisos, sino
no podrdn acceder a ningln recurso ni crear maquinas o contenedores.

En Proxmox hay una serie de roles predefinidos en Datacenter > Permissions > Roles:

Server View

Datacenter
£ Datacenter (proxmox) —
Q search Create | Edit  Remove
BEb pve
D pve2 & Summary Buitin | Name Privileges
= Cluster Yes Administrator Datastore Allocate Datastore AllocateSpace Datastore AllocateTemplate Datastore Audit Group Allocate Pt
Sys Modify Sys.PowerMgmt Sys. Syslog User.Modify VM.Allocate VM Audit VM.Backup VM.Clone VM.Con
@ ceph 'VM.Config.Options VM.Console VM.Migrate VM.Monitor VM.PowerMgmt VM.Snapshot VM Snapshot Rollt
@ Options Yes NoAccess
£ Storage Yes PVEAdmin Datastore Allocate Datastore AllocateSpace Datastore Allocate Template Datastore Audit Group Allocate Pc
VM Allocate VM Audit VM Backup VM Clone VM Config COROM VM.Config. CPU VM Config. Cloudinit VM
Backup VM Monitor VM.PowerMgmt VM.Snapshot VM.Snapshot Rollback
© Replcation Yes PVEAuditor Datastore Audit SDN Audit Sys Audit VM Audit
Yes PVEDatastoreAdmin  Datastore Allocate Datastore. AllocateSpace Datastore Allocate Template Datastore. Audit
o Permissions
Yes PVEDatastoreUser Datastore AllocateSpace Datastore. Audit
U
0 s Yes PVEPoolAdMin Pool Allocate
8 APITokens Yes PVESDNAdmin SDN Allocate SDN Audit
& Groups Yes PVESysAdmin Permissions.Modify Sys.Audit Sys.Console Sys Syslog
® Pools Yes PVETemplateUser VM Audit VM.Clone
+ Roles Yes PVEUserAdmin Group Allocate Realm AllocateUser User Modify
Yes PVEVMAdmin VM Allocate VM. Audit VM.Backup VM.Clone VM.Config. CDROM VM.Config.CPU VM.Config.Cloudinit VM.
@ Authentication 'VM.Monitor VM.PowerMgmt VM.Snapshot VM.Snapshot. Rollback
@ HA Yes PVEVMUser VM.Audit VM Backup VM.Config. CDROM VM.Config. Cloudinit VM.Console VM.PowerMgmt
* ACME
© Firewall
< Support

Aunque es posible crear nuevos roles pulsando en Create. A priori, con los que ya estan
predefinidos deberia ser suficiente para un trabajo normal.

Para asignar los roles
Permissions:

a los usuarios, es posible hacerlo desde el Datacenter >

X PROX MO X vitual Environment 6:2-11 Search

Server View
&5 Datacenter (proxmox)
B pve
B pve2

Datacenter

Q Search

Add

& Summary & Group Permission

2 -
E Cluster & User Permission

@ Ceph ) API Token Permission
@ Cepl

% Options

£ Storage

B Backup

13 Replication

o Permissions
& Users
& API Tokens
& Groups
¥ Pools
# Roles

@ Authentication

User/Group/API Token
alopez_linux@pam
alopez_proxmox@pve

alopez_linux@pamitest

Al anadir un permiso debemos indicar a quien se lo damos, sobre qué recursos, y con
gué permisos. Por ejemplo, vamos a darle permisos a alopez_proxmox para que pueda
gestionar por completo la mdquina virtual 100:
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Add: User Permission

Path ivms/100
User alopez_proxmox@pve
Propagate
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Y el resultado, cuando hagamos login como alopez_proxmox serd que sélo puede
gestionar esa maquina, y no podra por ejemplo ver las copias de seguridad que se hagan
de la misma. Una solucidn sencilla es crear un Pool con la maquina VM 100 y un espacio

de almacenamiento para ese usuario (para simplificar le otorgaremos permisos a toda
la NAS):

)X(pRDXMOXVmuaI Environment 6.2-11 Search & Documentation & Create CT | & alopez_proxmox@pve
Server View Resource Pool: Prueba_pool © Help
£ Datacenter
E. pve & Summary Add
3 100 (WS2019DC1) i Members Type Description Disk usage Memory us CPU usage Uptime
= (Dv s
. =N ;)NAP (pve) o Permissions o gemu 100 (WS2019DC1) 284 % 1.1% of 2C 3 days 04:18
© pve —~ R o
% D QNAP (pve2) £ storage QNAP (pve) 265 %

W Prueba_pool

3.6 Alta disponibilidad
Para poder gestionar por completo la Alta Disponibilidad (High Availability - HA) en
Proxmox es necesario cumplir los siguientes requisitos:
- Tener al menos 3 nodos, ya que uno de ellos se utilizard como quorum
- Tener un almacenamiento compartido accesible para todos los nodos, y que las
sus maquinas virtuales estén alojadas en dicho almacenamiento
- Hardware Watchdog, o en su defecto se implementa el Software Watchdog (o
SoftDog)

En este curso no vamos a trabajar la Alta disponibilidad completa, debido a la
complejidad de los recursos Hardware. Aunque sobre el papel, vamos a hablar de sus
principales caracteristicas.

En Datacenter > HA, en la seccién Status, tenemos el estado de nuestro cluster HA.

)x( PRO MO X Virtual Environment 6.2-11 & Documentation  [FRSERAVY]
Server View Datacenter
£ Datacenter (proxmox)
Status
B pee & Users
Bb pve2 8 APITok Type Status
okens
¥ Prueba_pool quorum 0K
& Groups
master pve (active, Wed Oct 28 14:39:37 2020)
Pool
O Rl Im pve (active, Wed Oct 28 14:39:41 2020)
# Roles Irm pve2 (idle, Wed Oct 28 14:39:45 2020)
&, Authentication
@ HA Resources
15 Groups Add  Edt  Remove
{7 ey D State Node Name Max. Restart | Max. Reloc Group
ACME
© Re vm:100 started pve WS2019DCH 1 1 grupo_hai

O Firewall

< Support

3.6.1 Resources

Los recursos o resources son las maquinas virtuales o contenedores que queremos
gestionar mediante HA, tan sélo tenemos que afiadirlos al panel para que sean
gestionados. Los podemos dar de alta en Datacenter > HA, seccién Resources:
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Edit: Resource: Container/Virtual Machine

VM 100 Group grupo_hat

Max. Restart 1 Request State: | started

Max. Relocate: 1

Comment;

At least three quorum votes are recommended for reliable HA.

© Help

Al registrarlo podemos indicar una serie de opciones:

- Max Restart: Indica cuantas veces se intenta iniciar la maquina en un nodo

- MaxRelocate: Indica el maximo niumero de intentos de realojar la maquina entre
los nodos del cluster HA

- Group: Podemos restringir el grupo de nodos del Cluster HA donde se ejecutard
la maquina virtual. En ese grupo de nodos es donde se realojara e intentara
ejecutarse en caso de error

- Request State: Establece el comportamiento de la maquina virtual dentro del
grupo de nodos, y el modo de funcionamiento de la misma

3.6.2 Groups
Podemos especificar un grupo de nodos con una serie de condiciones para ejecutar
maquinas virtuales dentro del mismo. Los Groups se gestionan en Datacenter > HA >
Groups. Al crear un grupo tenemos las siguientes opciones:
- Nodes: Indicamos qué nodos pertenecen al grupo, y con qué prioridad
- Restricted: Indica si los nodos asignados al grupo podran ejecutarse en otros
nodos que no pertenezcan al grupo
- Nofailback: Las maquinas se ejecutan en el nodo con mayor prioridad. Si
activamos esta opcidn, las maquinas no cambiaran de nodo una vez que estan
funcionando

Edit: HA Group
ID grupo_hait restricted O
nofailback

Comment:
Node Memory usage % CPU usage Priority
pve 38.3 % 4.7% of 8CPUs 2
pve2 7.3% 0.3% of 8CPUs 1

© Help
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3.7 Firewall
Proxmox, a nivel de Datacenter, tiene disponible un firewall basado en IPTables. Estd
disponible en Datacenter > Firewall.

Aunque es factible y muy funcional, nuestra recomendacién es utilizar algun tipo de
firewall previo a lared, por ejemplo, pfSense no virtualizado, o implementar la seguridad
a nivel de maquinas virtuales, asegurando de esta ultima forma que las mdaquinas
seguiran seguras en cualquier otra implementacion. No se aborda por tanto este punto
en el documento actual.

3.8 Panelinferior

En lainterfaz web del Datacenter, tenemos un panel inferior en el que podemos acceder
a la informacion de los que estd ocurriendo en este momento, ademas un registro de lo
sucedido.

3.8.1 Tasks

En esta panel podemos ver todas las tareas que sea han realizado en nuestro
Datacenter. Podemos identificar qué usuario la ha realizado y cuando. Ademas, si
hacemos doble click, nos dara los detalles de la tarea. Si la tarea se esta realizando en
este momento, veremos el estado de la misma en tiempo real.

Por ejemplo, vamos a cambiar el disco donde se almacena una maquina virtual del HDD
ala SSD:

Y el desarrollo de la tarea es:
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3.8.2 Cluster log
Aqui tenemos el registro de todo lo que ha ocurrido en el Datacenter:

Time Service PID User name

Nov 14 20:19:20 pve pvedaemon 17935 root@pam info move disk VM 123: move --disk ide0 --storage ssd

Nov 14 20:19:20 pve pvedaemon 17935 root@pam info starting task UPID:pve:00002722:00BDEOF C:5FB02DB8:qmmove:123:
Nov 14 20:10:08 pve pvedaemon 27250 root@pam info starting task UPID:pve:00001F35:00BD092A:5FB02B90:vncshell::root
Nov 14 20:10:08 pve pvedaemon 17935 root@pam info successful auth for user root@pam’

Nov 14 20:09:06 pve pvedaemon 16754 root@pam info successful auth for user ‘root@pam’

El fichero de este log se encuentra en /etc/pve/.clusterlog:

X pve - Proxmox Console - Google Chrome -

*root@pam
*root@pam
"end task UPID:p : 003F3: gaitan@pve:

starting task UPID:pve:000 : 135:cqaitan@pve: "

nd task UBID:pve:00000956 : 03EF: gaitang

"starting task UPID:pve E :SFBOO3EF: gaitan@pve: |

itan@pve’
itan@pve

auth for user '

Como se puede comprobar, resulta mas cémodo visualizar desde el GUI.

Curso de Proxmox v 1.0 Antonio Lépez Camacho 32



4 Gestién de maquinas virtuales

Una vez conocemos el Datacenter, vamos a trabajar directamente con las maquinas
virtuales (VM). Se trata de virtualizacion completa de la maquina, con soporte para
configurarla por completo, gestién remota y de copias de seguridad.

4.1 Creacion

Para crear una maquina virtual desde el GUI, pulsamos en Create VM, y tendremos un
asistente que nos ayudara a elegir los componentes necesarios para crear nuestra
maquina virtual.

Create: Virtual Machine

os
Node pve Resource Pool
VM ID 150
Name
Start at boot: Start/Shutdown any
order. —
Startup delay default
Shutdown timeout defaul
© Help Advanced [

Vamos a explicar cada paso del asistente, marcando la opcién Advanced.

4.1.1 General
Tenemos las siguientes opciones:

Node: Indicamos el nodo donde vamos a crear la VM desde el inicio, aunque mas
tarde podamos migrarla a otro nodo.

VM ID: Es un identificador unico para todo el Datacenter. El asistente nos dara
una propuesta, aunque podemos cambiarlo siempre que esté libre.

Name: El nombre de la VM. Nos servira para identificar la VM facilmente. Es
posible cambiarlo una vez creada. Debe ser introducido un nombre DNS valido.
Resource Pool: Podemos asignarle un pool. Esto es muy util si trabajamos con
distintos usuarios, cada uno con sus permisos sobre pools.

Start at boot: Indica si la VM se inicia sola al arrancar el nodo en el que esté
alojado.

Start/Shutdown order — Star delay — Shutdown delay: Sirven para gestionar el
encendido o apagado de varias VM, bien porque necesitemos que se realice en
un orden, o simplemente para no saturar el encendido de muchas maquinas (nos
daria un (10 Delay muy elevado).
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Create: Virtual Machine

os
Node pve2 Resource Pool alopez
VM ID 150
Name VM-test
Start at boot Start/Shutdown any
order
Startup delay default
Shutdown timeout: default
© Help Advanced

4.1.2 O0OS
Aqui indicamos el Sistema Operativo que vamos a instalar:

- Disco de instalacion: Normalmente elegiremos una ISO que tengamos en alguno
de los almacenamientos del Datacenter, aunque también es posible utilizar una
unidad fisica.

- Guest OS: Seleccionamos el tipo de SO y su versién.

Create: Virtual Machine

General System

) Use CD/DVD disc image file (iso) Guest OS:
Storage:  QNAP Type Linux
ISO image: = debian-10.3.0-amd64-netinst.ic Version: 5.x - 2.6 Kernel

_) Use physical CD/DVD Drive

Do not use any media

Advanced

4.1.3 System

Son una serie de parametros internos que condicionaran el funcionamiento de la VM.

Es importante elegirlos con precaucion.

- Graphic card: Es la tarjeta grafica que tendra el sistema. Hay que tener en cuenta

que accederemos a la maquina virtual mediante una consola, por lo general via
VNC, y que no tiene mucha mas utilidad. Lo recomendable es dejar el valor por
defecto, y una vez tengamos la VM funcionando implementar algun tipo de
acceso remoto, por ejemplo, RDP o SSH.
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- SCSI Controller: Define la interfaz SCSI que utilizaremos cuando instalemos un
dispositivo SCSI en la maquina virtual. A priori, VirtlO SCSI da muy buenos
resultado.

- Qemu Agent: Se trata de un servicio que puede ser instalado en la maquina
virtual. En caso positivo dard una serie de mejoras en la gestién y monitorizacién
de la maquina virtual. Es similar a las Guest Additions de Virtual Box.

- BIOS: Es la BIOS con la que arrancard el sistema.

- Machine: Es el chipset que emulara la placa.

Create: Virtual Machine
General 08 Hard Disk  CPU
Graphic card Default SCSiI Controller VirtlO SCSI
Qemu Agent:
BIOS Default (SeaBIOS) Machine Default (i440fx)

4.1.4 Hard Disk

En este menu vamos a crear un disco duro para nuestra maquina virtual. Mas tarde
podremos afiadir mas discos, pero éste sera nuestro disco principal para alojar el
Sistema Operativo.

- Bus/Device: Indicaremos la emulacion que se realiza del bus. Lo mas
recomendable es utilizar el SCSI. Es el que mejor velocidad nos dard. Si en el
menu anterior hemos dejado Virtio SCSI, no tendremos problemas a la hora de
instalar Linux, y con Windows tan sélo tendremos que instalar los VirtlO drivers.
Sin duda es la opcién mas recomendable.

- Storage — Disk Size: Seleccionamos el almacenamiento y tamano para el disco
duro. Cuanto mas rapido mejor. Es facil aumentar mas tarde el tamafio del disco,
pero no es posible reducirlo.

- Cache: Podemos elegir el modo en que se cachea la informacidn del disco.
Recomendamos No cache.

- Discard: Marcarlo sirve para que libere espacio ocupado en caso de utilizar
almacenamiento Thin en el nodo Proxmox.

- SSD Emulation: Sirve para presentar el disco duro como un disco SSD en el
Sistema Operativo emulado.

- 10 Thread: Presenta una mejora en caso de utilizar discos dedicados para las
maquinas virtuales. Requiere SCSI

- Ademas, es posible limitar el acceso a disco con los ultimos parametros
avanzados:
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Create: Virtual Machine

General oS System Hard Disk CPU

Bus/Device SCslI 0 Cache Default (No cache)
SCSI Controller:  VirtlO SCSI Discard
Storage ssd

Disk size (GiB) 32

SSD emulation Backup
10 thread Skip replication:
Read limit (MB/s) unlimited Read max burst (MB) default
Write limit (MB/s) unlimited Write max burst (MB) default
Read limit (ops/s) unlimited Read max burst (ops) default
Write limit (ops/s) unlimited Write max burst (ops) default
© Help Advanced

415 CPU
En esta seccion definimos la CPU utilizada, asi como su capacidad:

Sockets — Cores: Cantidad de procesadores y nucleos que otorgamos a la
maquina virtual. Se puede modificar facilmente a posteriori. En general, definira
la potencia que vamos a otorgar a la maquina virtual.

Type: Indica la arquitectura que vamos a emular en la maquina virtual.
Basicamente tenemos 3 opciones:

o Utilizar kym64 (opcion por defecto). Esto nos asegurard que la maquina
virtual va a funcionar independientemente del nodo en que se esté
ejecutando, aunque no aprovechard algin conjunto de instrucciones
concreto.

o Host: Con esta opcion aprovechamos el procesador del nodo al maximo,
pero fallard en el momento que migremos la maquina a un nodo donde
falte alguna instruccidon concreta.

o Seleccionado algln procesador que se aproxime en gran medida al
utilizado en el nodo. Es la opcion menos recomendable.

VCPUS — CPU limit — CPU units: Son pardmetros un tanto complejos, que sirve
para dar mas o menos potencia a la maquina virtual.

NUMA: Es una arquitectura que permite dividir la memoria del sistema entre los
distintos nucleos de la maquina virtual.

Extra CPU Flags: Son una serie de configuraciones extra sobre la CPU que vamos
a emular. Una configuracién acertada puede mejorar el rendimiento de la
maquina virtual, aunque al mismo tiempo se trata de un parametro bastante
avanzado, y que debemos manejar con cuidado.
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4.1.6

Create: Virtual Machine

General 0s System Hard Disk CPU Memory

Sockets 1 Type host
Cores: l 2 ‘ Total cores: 2
VCPUs 2 CPU units: 1024
CPU limit unlimited Enable NUMA

Extra CPU Flags:

Default NeOeor md-clear Required to let the guest OS know if MDS is mitigated correctly

Default - O@0) + pcid Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
Intel CPUs

Default ~O@0) + spec-ctrl Allows improved Spectre mitigation with Intel CPUs

Default - O@0) + ssbd Protection for "Speculative Store Bypass" for Intel models

Default S O@0) + ibpb Allows improved Spectre mitigation with AMD CPUs

Default NaOarn virt-ssbd Basis for "Speculative Store Bypass" protection for AMD models

Memory

En esta seccion definimos el tamaiio de la memoria que concedemos a la maquina

virtual:

4.1.7

Memory (MiB): Cantidad de memoria asignada.

Minimum memory (MiB): Sirve para asegurar un minimo de RAM al sistema
operativo emulado.

Ballooning device: Similar a Qemu agent. Se trata de un servicio instalado en el
sistema operativo de la mdaquina virtual, que mejora la monitorizacion de la
memoria utilizada.

Create: Virtual Machine

General 0S System Hard Disk CPU Network

Memory (MiB) 2048

Minimum memory (MiB) 2048

Ballooning Device:

Advanced

Network

En esta seccidon configuramos la interfaz de red inicial que tendremos en nuestra
maquina virtual.

No network device: Podemos no configurar la red.
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Bridge: Es la interfaz puente que vamos a configurar, es por donde saldra la
interfaz de red virtual. La interfaz puente se configura en el nodo.

VLAN tag: En caso de configurar VLAN, aqui es donde indicamos la etiqueta de la
misma.

Model: Es la tarjeta de red que vamos a virtualizar. Es recomendable instalar la
VirtlO e instalar los drivers correspondientes (incluidos en Linux).

MAC address: Podemos asignar la MAC si queremos, esto puede ser muy util en
determinadas configuraciones de red. Ante la duda lo dejamos vacio y se
configura automaticamente.

Disconnect: Es posible “quitar” el cable.

Rate limit (MB/s): Podemos limitar la velocidad de transferencia de la interfaz de
red.

Multiqueue: Si activamos esta opcidn, permitimos que cada nucleo de la
maquina virtual gestiones una cola. En caso de activarlo deberiamos tener una
cola por cada nucleo para optimizar el rendimiento. Esta opcidn se debe activar
si vamos a tener muchas conexiones entrantes (servidor proxy, router, servidor
web con mucha carga, etc)

Create: Virtual Machine

General os System Hard Disk CPU Memory Confirm

No network device

Bridge: vmbr0O Model VirtlO (paravirtualized)
VLAN Tag: no VLAN MAC address: auto
Firewall
Disconnect Rate limit (MB/s): | unlimited
Multiqueue
4.1.8 Confirm

Nos queda revisar la configuracidon y podemos iniciar la maquina una vez creada:
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Create: Virtual Machine

General 0os System Hard Disk CPU Memory Network
Key Value
cores 1
ide2 QNAP:iso/debian-10.3.0-amd64-netinst.iso,media=cdrom
memory 2048
name test
net0 virtio,bridge=vmbr0 firewall=1
nodename pve
numa 0
ostype 126
pool alopez
scsio local-lvm:32
scsihw virtio-scsi-pci
sockets 1
vmid 153

Start after created

Advanced

También podemos crear una maquina virtual desde linea de comando, pero al tener
tantas opciones se hace un poco tedioso. El comando a utilizar es gm create.

4.2 Gestion

Una vez que la maquina virtual esta creada, tenemos una gran variedad de opciones
sobre ella. En resumen, podremos modificar la maquina, acceder a una consola, realizar
copias de seguridad y por supuesto, gestionar la forma en que se ejecuta.

4.2.1 Panel lateral y panel superior

En el panel lateral izquierdo, si hacemos click derecho sobre la maquina virtual que

vamos a gestionar, tenemos una serie de opciones:

& C A Noesseguro | pve.ciudadjardin.org
)X( PRO (MO < Virtual Environment 6.2-11 Search
Server View

Virtual Machine 100 (WS2019DC1) on node ‘pve’

= Datacenter (proxmox)

By pve & Summary Add Remove Edit
&b 101 (DebianOstick >— Console & Memory
I&W_Hardware {i: Processors

12 Il Pause Cloud-Init B BIOS

10, & Hibernate Options & Display

101 © Shutdown Task History & Machine

10 M Stop | - £ SCSI Controller

10/ & Reboot (® CD/DVD Drive (ide0)

10 1 Migrate packup ® CDIDVD Drive (ide2)
&S Cone Replication & Hard Disk (scsi0)

" [ Convert to template Snapshots = Network Device (net0)

1]
11¢{ >_ Console

119 (SORDaniel)

Firewall

o' Permissions

Curso de Proxmox v 1.0

4.00 GiB

2 (1 sockets, 2 cores)

Default (SeaBIOS)

Default

Default (i440fx)

VirtlO SCSI
QNAP:iso/virtio-win-0.1.185.is0.media=cdrom,size=402812K
QNAP:iso/es_windows_server_2019_updated_sept_2019_x64
ssd:vm-100-disk-0,cache=writeback discard=on,size=32G

virtio=EE:8D:DE:0C:34:07 bridge=vmbr0 firewall=1
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En el panel superior, disponemos de practicamente las mismas opciones:

& Documentation |[MNCECRV VI §<NeCE T o)

& Shutdown %l Migrate  >_ Console More © Help
= Reboot

Pause

Hibernate

Stop

~ 0 [« =

Reset

Vamos a indicar la utilidad de todas ellas:

- Pause, Reboot, Hibernate, Stop, Reset, Shutdown: Son las distintas llamadas
ACPI que podemos enviar a la maquina virtual.

- Migrate: Sirve para cambiar el nodo que queremos que ejecute nuestra maquina
virtual. En caso de no estar ubicado el disco en un almacenamiento de red
compartido, sera necesario trasladar toda la informacion del disco a la otra
maquina virtual, llevando por tanto un tiempo en realizar la tarea.

Migrate VM 100
Source node pve Target node pve2
Mode Online Target storage Current layout
Name Type Avail Capacity
Info
local-lvm Ivmthin 744.80 GiB 794.79 GiB
Migration wi i i 1 -100-disk-0 (
Vigration with local disk might take long: ssd:vm-100-disk-0 (3 csd2 vm 65151 GiB 93151 GiB
© vop

- Console: Nos proporciona una consola para gestionar directamente la maquina.
La consola instalada por defecto estd basada en VNC, y nos provee de una serie
de herramientas para combinaciones de teclas, ampliar, etc.

K QEMU (W52019DC1) - noVNC - Google Chrome:

A Noes seguro | pve.ciudadjardin.org

®
[s]
&

. < i —
O | Ppreg +Alt+Supr para dEsBIBGUE
————

5037

sabado, 14 de noviembre

- Clone: Realiza una copia exacta de la maquina. Esto es muy Util si vamos a instalar
por ejemplo varios Windows Server. Tan soélo tenemos que instalar uno,
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configurarlo, actualizarlo y clonarlo, pero ojo con SID de la Windows, que puede
darnos problemas. Para modificarlo podemos utilizar el comando sysprep.
https://docs.microsoft.com/en-us/windows-
hardware/manufacture/desktop/sysprep--system-preparation--overview

- More > Manage HA: Nos permite configurar el comportamiento de esa maquina
en el entorno de HA.

Add: Resource: Container/Virtual Machine

VM 100 Group: grupo_ha1 X
Max. Restart 1 Request State started

Max. Relocate 1

Comment

At least three quorum votes are recommended for reliable HA.

© Help “

- More > Remove: Opcidn para eliminar la maquina virtual, nos pedira
confirmacién indicando el ID de la mdaquina que deseamos eliminar. Para
eliminar la maquina es necesario que esté detenida.

Confirm

VM 105 - Destroy

Please enter the ID to confirm (105) :l

[] Purge

4.2.2  Summary

Es el panel de control de la maquina virtual seleccionada. En Summary tenemos una
visidn global del estado de la maquina:

Server View

Virtual Machine 100 (WS2019DCH) on node pre’ St O Shudown Migrate | >_ Consol v © tep
£ Datacenter (proxmox)
B e & Summary Hour (average)
@ 101 (DebianOstick || | >- Console -
0100 WS20190C1, | 3 Hardare WS2019DC1 (Uptime: 1 day 11:01:59) Notes ) CPU usage © CPUusage
103 (DBDanie)
(DBDani) & Cloud-nit . Controlador de Dominio DC1 para SOR 28
104 (D10-A Castl i Staws running

oric) ||| % Opions @ HASute none 24| | 1 /\ |
\ \
106 (VM 106) 1= Task History B Node pve M \ ‘J | B \
107 (WSCristianPr , | AA ‘ =
or A WA [\
; 8 CPUusage 1.03% of 2 CPU(s) - A o A o o B _A

@8 Memory usage  40.04% (1,60 GiB of 4.00 GiB)

CPUusage
«
|

© Rt & Bootdisk size 320068

D Snapshots 05
=IPs e80::e478:26f0:470:c517%5
© Firewall 172.26.26.250 0
o Permissions More. 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-1
19:40:00 19:50:00 20:00:00 20:10:00 20:20:00 20:30:00 20:40:00 2047
Memory usage @ Total @ RAM usage Network traffic @ netin @ netout
- o1 456G ¢ 18k
o e wamii LA Adas Al AAAE
W v v
800
600
400
200
144 (VM 144) 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-1 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-11-14 2020-1

3 146 (Redesduan) _

Nisk 10

@ diskread_m diskwrite,

Hay varias acciones que podemos realizar sobre los paneles:
- ARadir notas de texto en Notes.
- Realizar zoom con el ratéon sobre las gréaficas. Posteriormente podremos
restaurar el zoom en el botén “-“ de cada grafica.
- Modificar la informacién que vemos en la grafica pulsando en la leyenda.
- Ver el estado completo de las interfaces de red pulsando en More.
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4.2.3 Console

Se trata de la misma consola que hemos visto en el panel superior, pero sin ventana
emergente:

)x(pROXMDX\ﬁnuaI Environment 6.2-11 Search V=L S (O Create VM | @ Create CT
Server View Virtual Machine 100 (WS2019DC1) on node ‘pve’ Start O Shutdown # Migrate > Console More © Help

== Datacenter (proxmox)
B e
g 101 (DebianOstick
2} 100 (Ws2019DC1) - Console

L]

Summary

103 (DBDaniel) 4 Hardware

104 (D10-A Castillc & Cloud-Init

105 (WSAntonio) )

106 (VM 106) SRoptions

107 (WSCristianPr iE Task History

108 (DBDanielGait @ Monitor

109 (DBAngel) ]

(3 110 (DBCristianPri Backup

112 (DBNAragonci 13 Replication

113 (WSAngel)

118 (Daniel) v
Time Node Service PID User name Severity Message
Nov 14 21:20:24 pve pvedaemon 10692 root@pam info startina task UPID:pve:00005B899:00C37811:5FB03C08:vncproxv:100:r.

4.2.4 Hardware
Son los componentes que tiene la maquina virtual. Cuando hemos creado la maquina ya
los configuramos de inicio. Ahora podremos modificarlos, eliminarlos, afiadir nuevos.

Virtual Machine 100 (WS2019DC1) on node ‘pve’

& Summary Add Remove Edit Resize dis ove dis Reve
>~ Console =2 Memory 4.00 GiB
LJ Hardware # Processors 2 (1 sockets, 2 cores)
& Cloud-Init B BIOS Default (SeaBIOS)
& Options 2 Display Default
- X % Machine Default (i440fx)
iE Task History
£ SCSlI Controller VirtlO SCSI
@ Monitor s S, . . .
@ CD/DVD Drive (ide0) QNAP:iso/virtio-win-0.1.185.iso,media=cdrom size=402812K
Backup (® CD/DVD Drive (ide2) QNAP:iso/es_windows_server_2019_updated_sept_2019_x64_dvd_c9c58dc9 iso,media=cdrom size=5189592K
13 Replication 8 Hard Disk (scsi0) ssd:vm-100-disk-0,cache=writeback. discard=on,size=32G
9 Snapshots = Network Device (net0) virtio=EE:8D:DE:0C:34:07 bridge=vmbr0 firewall=1
U Firewall
Permissions

Podemos por ejemplo modificar el tamafo de un disco, o su ubicacién real. También es
posible afiadir nuevos dispositivos o eliminarlos.

Virtual Machine 100 (WS2019DC1) on node 'pve'

& Summary Add Remove E Resize
>_ Console s & Hard Disk 4.00 GiB
J Hardware E @ CD/DVD Drive 2 (1 sockets, 2 c(
& CloudHInit ; E;:‘;’_'iDe"me Default (SeaBIO!
= @Toe { N Default
E *% USB Device X
_ . 1 Default (i440fx)
iE Task History PCI Device
Serial Port VirtlO SCSI

i erial Po
© LI ( L QNAP:iso/virtio-v
Backup ¢ & Cloudlnit Drive AT -

. %) Audio Device e
13 Replication ] ] VitloRNG ssd:vm-100-disk-
D Snapshots = Network Uevice (net0) virtio=EE:8D:DE

Firewall
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Cuando realizamos modificaciones sobre el hardware, generalmente es necesario
reiniciar la maquina para que surtan efectos. Por ejemplo, hemos eliminado un CDROM:

Virtual Machine 100 (WS2019DC1) on node ‘pve’

& Summary [Add v | Remove Edit  Resize e dis Revert
>— Console &3 Memory 4.00 GiB
LJ Hardware fiE Processors 2 (1 sockets, 2 cores)
& Cloud-Init B BIOS Default (SeaBIOS)
% Options = Display Default
- . @ Machine Default (i440fx)
iE Task History
£ SCSI Controller VirtlO SCSI
© [ ® CDIDVD Drive (ide0) QNAP:isovirtio-win-0.1.185.iso, media=cdrom, size=402812K
Backup ® CD/DVD Drive (ide2) QNAP:iso/es_windows_server_2019_updated_sept_2019_x64_dvd_c9c58dc9 iso,media=cdrom size=5189592K
13 Replication
6 Hard Disk (scsi0) ssd:vm-100-disk-0, cache=writeback discard=on,size=32G
D Snapshots
= Network Device (net0) virtio=EE:8D:DE:0C:34:07 bridge=vmbr0 firewall=1
U Firewall

o' Permissions

El texto aparece en rojo mientras no se hagan efectivos los cambios, si nos arrepentimos,
podemos revertir los cambios pulsando Revert.

4.2.5 Cloud-Init

Cloud-Init es un programa que se ejecuta en la maquina virtual, y que sirve para
inicializar dicha maquina con una serie de pardmetros. Actualmente esta funcional para
maquinas Linux, y con algunas reservas.

Es algo que no vamos a trabajar en este curso. Pensamos que merece mas la pena
trabajar con templates de contenedores LXC.

4.2.6 Options

Son una serie de opciones que pomodes configurar en el comportamiento de la maquina
virtual:
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Server View

= Datacenter (proxmox)

Virtual Machine 100 (WS2019DC1) on node ‘pve’

E e & Summary Edit Revert

&> 101 (DebianOstick >~ Console Name WS2019DC1

G} 100 (WS2019DC1] (3 Hardware Start at boot Yes
103 (DBDaniel) & Cloud-Init Start/Shutdown order order=any
104 (D10-A Castil 0ST Microsoft Windows 10/2016/2019

; e icrosoft Windows
105 (WSAntonio) % Options i
Boot Order Disk 'scsi0’, CD-ROM, Network
106 (VM 106) i= Task History - : !
107 (WSCristianPr Use tablet for pointer Yes
@ Monitor .

108 (DBDanielGait Hotplug Disk, Network, USB
109 (DBAngel) L2 ACPI support Yes

L) 110 (DBCristianPri 13 Replication KVM hardware virtualization Yes
112 (DBNAragonci D Snapshots Freeze CPU at startup No
113 (WSAngel) i

+ Use local time for RTC Default (Enabled for Windows
118 (Daniel) U Firewall ( )
119 (SORDaniel) Permissions RTC start date now
120 (DebianAntoni SMBIOS settings (type1) uuid=24a2aae0-3c18-4f3b-ad42f-0f6cdfed4488
Status: stopped :I) QEMU Guest Agent Enabled

123 (WsGory) Protection No
124 (DebianGory) Spice Enhancements none
125 (DebianChristi VM State storage Automatic
126 (WSJuan)
127 (DMAWS)

Es muy util por ejemplo indicar que se inicie al arrancar el nodo Proxmox.

4.2.7 Task History
Es el registro completo de las operaciones que se han realizado sobre esa maquina.
Podemos realizar doble clic y ver mas informacion:

Task viewer: HA 100 - Start

m Status

Requesting HA start for VM 100
service 'vm:100' in error state, must be disabled and fixed first
TASK ERROR: command 'ha-manager set vm:100 --state started failed: exit code 255

4.2.8 Monitor

Se trata de una consola dedicada a la maquina virtual. Si ejecutamos el comando help,
podemos ver todos los comandos disponibles. Por ejemplo, podemos ver informacion
sobre la CPU escribiendo “info cpus”:
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:( PRO>MO X Virtual Environment 6.2-11  Search

erver View Virtual Machine 100 (WS2019DC1) on node ‘pve’
= Datacenter (proxmox)
B pve @i unmary Type 'help’ for help.
. . _ C I # info cpus
& 101 (DebianOstick - onsoe * CPU #0: thread_id=1547
S} 100 (WS2019DC1; 2 Hardware CPU #1: thread_id=1548
103 (DBDaniel) .
X & Cloud-Init
104 (D10-A Castille
105 (WSAntonio) % Options
106 (VM 106) = Task History
107 (WSCristianPr 5
@ Monitor
108 (DBDanielGait

4.2.9 Backup
En este menu podemos ver los backups que se han realizado para esta maquina, y
también podemos realizar un backup rdpido en alguno de los dispositivos disponibles:

X PROXMOX Vitual Envionment 6211 Search & Documentation

Server View Virtual Machine 100 (WS2019DC1) on node 'pve’ stat | O Shutdown 4 Migrate  >_ Console More - @ Help

£ Datacenter (proxmox)

B pve & Summary Backupnow = Restore  Remove S Configuratio Storage: | QNAP [/ Filter VMID  Search

© 101 (DebianOstick | >~ Console Name Date Format Size
& :gg (‘[')V;;o‘??m' & Hardware vzdump-qemu-104R020_11_03-00_00_01.vmazst 2020-11-0300:00:01  vma.zst 6.70 GiB
104 Emo-:n:a)sum O Ertl vzdump-gemu-1004820_11_04-00_00_02.vma.zst 2020-11-0400:00:02  vma.zst 6.43GiB
105 (WSAntonio) & Options vzdump-gemu-100-2880_11_05-00_00_02.vma.zst 2020-11-0500:00:02  vma.zst 6.41GiB
106 (VM 106) &= Task History vzdump-gemu-100-2028 11_06-00_00_02.vma.zst 2020-11-06 00:00:02  vma.zst 6.40 GiB
107 (WSCristianPr | vzdump-gemu-100-202081_11-00_00_02 vma.zst 2020-11-1100:00:02  vma.zst 6.50 GiB
108 (DBDanielGait vzdump-qemu-100-2020_} _12-00_00_02.vma zst 2020-11-1200:00:02  vma.zst 652 GiB
109 (DBAngel) Backup
3 110 (DBCristianPri 13 Replication
112 (DBNAragonci g g
113 (WSAngel)
118 (Daniel) U Firewall
119 (SORDaniel) o Permissions
120 (DebianAntoni
121 (SRDaniel)
123 (WsGory) v

Tasks Cluster log

4.2.10 Replication

La replicacidn nos permite tener una copia de la maquina virtual en otro nodo. Para ello
se genera una tarea que realizard un backup en forma de snapshot en el intervalo que
configuremos. Es por ello que, para utilizar la replicacién, debemos tener almacenada la
maquina en un sistema de ficheros que nos permita realizar un snapshot:

Create: Replication Job

CTVM ID: 100
Target: pve2
Schedule: 130

Rate limit (MB/s): = unlimited
Comment

Enabled.
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4.2.11 Snapshots
Los snapshot son copias de seguridad incrementales basadas en un estado inicial. Estas
copias se realizan muy rapidamente, y ademas es muy rapido volver al estado anterior.

Hay que tener en cuenta que si el sistema de ficheros donde guardamos el disco de la
maquina virtual no soporta snapshot no podremos realizarlas.

>x( PRO MO X Virtual Environment 6.2-11  Search

Server View Virtual Machine 100 (WS2019DC1) on node ‘pve’

£ Datacenter (proxmox)

By pve & Summary Take Snapshot Edit  The current guest configuration does not support taking new snapshots
&b 101 (DebianOstick >~ Console Name RAM | Date/Status Description
G} 100 (WS2019DC1} 3 Hardware 2 Now You are here!
103 (DBDaniel) i
; & Cloud-Init
104 (D10-A_Castille
105 (WSAntonio) & Options

Vamos a cambiar a otra maquina para probar el snapshot:

Create: VM103 Snapshot

Name test_alopez
Description Esto es una prueba de un snapshot

En cuestién de segundos podemos realizar los snapshots de la maquina virtual:

)Av( PRO MO X Virtual Environment 6.2-11  Search

Server View Virtual Machine 103 (DBDaniel) on node ‘pve’

= Datacenter (proxmox)
B pe

b 101 (DebianOstick

G 100 (WS2019DC1]
103 (DBDaniel)
104 (D10-A Castille
105 (WSAntonio)
106 (VM 106)
107 (WSCristianPr
108 (DBDanielGait
109 (DBAngel)

L 110 (DBCristianPri

& Summary ‘ Take Snapshot ‘ Rollbac R
>— Console Name RAM
& Hardware ) test_alopez No

& Cloud-Init %) test alopez2 No
& Options D) test_alopez3 No
= Task History G Now

@ Monitor

Backup

13 Replication

Date/Status

2020-11-14 22:54:28
2020-11-14 22:54:52
2020-11-14 22:55:29

Description

Esto es una prueba de un snapshot

You are here!

Si hacemos Rollback sobre test_alopez, vamos que cambiar la posicién de la que cuelga

NOW:
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)X( PRO X MO < Virtual Environment 6.2-11  Search

Server View

== Datacenter (proxmox)
Eb pve

b 101 (DebianOstick

G 100 (WS2019DCH1;
103 (DBDaniel)
104 (D10-A.Castille
105 (WSAntonio)
106 (VM 106)
107 (WSCristianPr
108 (DBDanielGait
109 (DBAngel)

3 110 (DBCristianPri

Virtual Machine 103 (DBDaniel) on node ‘pve’

& Summary
>_ Console
& Hardware
& Cloud-Init
# Options

iE Task History
@ Monitor
Backup

13 Replication

‘ Take Snapshot ‘

Name

9 test_alopez

RAM | Date/Status Description

No 2020-11-14 22:54:28 Esto es una prueba de un snapshot

) test_alopez2 No 2020-11-14 22:54:52
9 test_alopez3 No 2020-11-14 22:55:29
& NOwW You are here!

Podemos eliminar tranquilamente los snapshots, y la maquina seguira funcionando tal

cual.

4.2.12 Firewall

Aqui podemos establecer reglas en el firewall sobre una maquina en concreto. El
funcionamiento es el mismo que podemos configurar desde el Datacenter o desde el

nodo Proxmox.

4.2.13 Permissions

Add: Rule

Direction
Action

Interface

Source

Destination

Comment

in Enable

ACCEPT Macro
Protocol
Source port
Dest. port

Advanced m

Aqui podemos afiadir o quitar permisos tal como ya vimos en los permisos configurados
en el Datacenter, pero esta vez sobre la maquina virtual seleccionada:
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DMA21@pve

Daniel@pve
Ruben@pve
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4.3 Comandos utiles
El comando mas interesante para gestionar maquinas virtuales es “gm”. Si lo escribimos
en la consola del nodo Proxmox veremos todas sus variantes:

d
root@pve:~§ qm

ERROR: no command specified

USAGE: gm <COMMAND> [ARGS] [OPTIONS]

cloudinit dump <vmid> <type>

!

guest cmd <vmid> <command>

guest exec—status <vmid> <pid>

guest passwd <vmid> <username> [OPTIONS]
guest exec <vmid> [<extra—args>] [OPTIONS]

clone <vmid> <newid> [OPTIONS]

config <vmid> [OPTIONS]

create <vmid> [OPTIONS]

delsnapshot <vmid> <snapname> [OPTIONS]
destroy <vmid> [OPTIONS]

list [OPTIONS]

listsnapshot <vmid>

migrate <vmid> <target> [OPTIONS]
move_disk <vmid> <disk> <storage> [OPTIONS]
pending <vmid>

reboot <vmid> [OPTIONS]

reset <vmid> [OPTIONS]

resize <vmid> <disk> <size> [OPTIONS]
resume <vmid> [OPTIONS]

rollback <vmid> <snapname>

sendkey <vmid> <key> [OPTIONS]

set <vmid> [OPTIONS]

shutdown <vmid> [OPTIONS]

snapshot <vmid> <snapname> [OPTIONS]
start <vmid> [OPTIONS]

stop <vmid> [OPTIONS]

suspend <vmid> [OPTIONS]

template <vmid> [OPTIONS]

unlink <vmid> --idlist <string> [OPTIONS]

cleanup <vmid> <clean-shutdown> <guest-requested>
importdisk <vmid> <source> <storage> [OPTIONS]
importovf <vmid> <manifest> <storage> [OPTIONS]
monitor <vmid>

mtunnel

nbdstop <vmid>

rescan [OPTIONS]

showcmd <vmid> [OPTIONS]

status <vmid> [OPTIONS]

terminal <vmid> [OPTIONS]

unlock <vmid>

vncproxy <vmid>

wait <vmid> [OPTIONS]

qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
o
qm
qm
qm
qm
qgm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm
qm

help [<extra—args>] [OPTIONS]
root@pve:~§ |]

£

Veamos algunas de sus variaciones mas utiles:

gm list: Lista todas las maquinas virtuales (no los contenedores LXC)

gm status ID: Muestra el estado de una maquina virtual

gm start / stop / shutdown ID: Inicia, detiene apaga una maquina virtual

gm unlock ID: Desbloquea una maquina virtual. Este comando resulta muy util,
ya que a veces una maquina puede quedar bloqueada por ejemplo por un backup
erroneo.
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5 Gestion de contenedores LXC

En esta seccién vamos a trabajar con contenedores LXC. A primera vista, y ldgicamente
si virtualizamos Linux, la creacion y gestidn de los contenedores LXC es muy similar a las
maquinas virtuales. Vamos a repasar todas las opciones desde cero e iremos
descubriendo las diferencias entre ambos, que van marcadas por las virtudes vy las
limitaciones de las especificaciones de los contenedores LXC.

5.1 Creacidn

Para crear un contenedor LXC desde el GUI pulsaremos en el botén Create CT arriba a la
derecha. Tendremos un asistente que nos ayudara a crear el contenedor con las
opciones apropiadas:

511

Create: LXC Container

Node pve

CTID 150

Hostname

© Help Advanced

General

En General, debemos indicar una serie de opciones:

51.2

Node: Es el nodo en el que vamos a crear el contenedor desde un inicio.

CT ID:EI ID del contenedor. No puede coincidir con el ID de una maquina virtual.
El sistema nos dara uno por defecto, aunque podemos cambiarlo.

Hostname: Aqui elegimos el nombre que tendra la maquina. Si, estamos
configurando el /etc/hostname del sistema operativo Linux que vamos a instalar.
Unprivileged container: Por defecto crearemos un contenedor sin privilegios.
Esta es la opcidn mds segura de cara a evitar futuros exploits en el nodo Proxmox,
aungue nos hemos encontrado alguna situacién en que ha sido necesario darle
privilegios para funcionar. En caso de realizarlo, que sea en condiciones seguras.
Resource Pool: Podemos agregar el contenedor a un Pool.

Password/Confirm password:

SSH public key / Load SSH Key File: Nos permite cargar nuestra clave publica de
SSH para acceder mediante SSH sin contrasefia.

Template

En esta seccion elegimos que plantilla queremos instalar:
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Create: LXC Container

Storage: QNAP
Template ‘
Name For.
debian-10-standard_10.5-1_amd64 tar.gz tgz
debian-9.0-standard_9.7-1_amd64 tar.gz tgz
opensuse-15.2-default_20200824_amd64 tarxz txz
© Help Advanced

Size

220.31 MiB
188.00 MiB
36.39 MiB

Hoy en dia, Proxmox tiene 3 tipos de templates:

- Sistema: Son sistemas operativos limpios (Deabian, OpenSuse, Archlinux,

Centos, Alpine, Fedora, Gentoo, Ubuntu)

- Turnkey: Son distribuciones, basadas en Debian, creadas por los integradores de
Turnkey, que ofrecen soluciones mas verticales (Joomla, WordPress, MySQL,

GitLab, etc)

- Mail: Los desarrolladores de Proxmox nos ofrecen una plantilla con uno de sus
productos. Se trata de una pasarela de correo con una serie de herramientas

para control y gestidén de correo corporativo.

Desde el GUI, seleccionamos un almacenamiento, y podemos descargar cualquier

plantilla para poder utilizar al crear un contenedor LXC:

4

Templates

Type

Package

Section: mail (1 Item)

También podemos gestionar las plantillas con el comando pveam desde el CLI:

Curso de Proxmox v 1.0

ection: sy

proxmox-mailgateway-6.2-standard

stem (18 Items)

debian-8.0-standard
fedora-32-default
gentoo-current-default
ubuntu-20.04-standard
ubuntu-19.10-standard
fedora-31-default
alpine-3.11-default
debian-10-standard
ubuntu-18.04-standard
debian-9.0-standard
alpine-3.12-default
opensuse-15.2-default
centos-8-default
centos-7-default
centos-6-default
alpine-3.10-default
ubuntu-16.04-standard

archlinux-base

turnkeylinux (102 Items;

turnkey-domain-controller
turnkey-canvas
turnkey-gallery

turnkey-plone

Version

6.2-1

8.11-1
20200430
20200310
20.04-1
19.10-1
20191029
20200425
10.5-1
18.04.1-1
971
20200823
20200824
20191016
20190926
20191016
20190626
16.045-1
202005.

16.0-1
16.1-1
16.0-1
16.0-1

Search

Description

Proxmox Mailgateway 6.2

Debian 8.11 (standard)
LXC default image for fedora 32 (20200430)

LXC default image for gentoo current (20200310)
Ubuntu Focal (standard)

Ubuntu Eoan (standard)

LXC default image for fedora 31 (20191029)

LXC default image for alpine 3.11 (20200425)
Debian 10 Buster (standard)

Ubuntu Bionic (standard)

Debian 9.7 (standard)

LXC default image for alpine 3.12 (20200823)
LXC default image for opensuse 15.2 (20200824)
LXC default image for centos 8 (20191016)

LXC default image for centos 7 (20190926)

LXC default image for centos 6 (20191016)

LXC default image for alpine 3.10 (20190626)
Ubuntu Xenial (standard)

ArchLinux base image

TumKey Domain Controller
TumKey Canvas LMS
TumKey Gallery

TumKey Plone
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root@pve:~§ pveam available --section system

system alpine-3.10-default_20190626_amd64.tar.xz
system alpine-3.11-default_ 20200425 _amdé64.tar.xz
system alpine-3.12-default_20200823_amdé4.tar.xz
system archlinux-base_20200508-1_amdé64.tar.gz
system centos—-6-default_20191016_amdé4.tar.xz
system centos-7-default_20190526_amdé4.tar.xz
system centos—-8-default 20191016_amdé4.tar.xz
system debian-10-standard 10.5-1_amdé4.tar.gz
system debian-8.0-standard 8.11-1 amdé4.tar.gz
system debian-9.0-standard 9.7-1_amdé4.tar.gz
system fedora-31-default_ 20191025 _amdé4.tar.xz
system fedora-32-default_20200430_amdé4.tar.xz
system gentoo-current-default 20200310 amdé4.tar.xz
system opensuse—15.2-default_20200824_amdé4.tar.xz
system ubuntu-16.04-standard 16.04.5-1_amdé64.tar.gz
system ubuntu-18.04-standard 18.04.1-1 amd64.tar.gz
system ubuntu-19.10-standard 19.10-1_amdé4.tar.gz
system ubuntu-20.04-standard 20.04-1 amdé64.tar.gz

Nota: Con proxmox recién instalado, para poder ver las turnkey es necesario ejecutar
pveam update.

5.1.3 Root Disk
En Root Disk indicamos cdmo gestionaremos el disco de sistema:

General Template ‘ CPU

local-lvm

8

ACLs Default

options Skip replication

© Help Advanced m

- Storage: Indicamos el espacio de almacenamiento donde alojaremos el disco.

- Disk size (GiB): Tamafio del disco en GB.

- Enable quota: Habilita la cuota en el sistema de ficheros. Debe ser EXT4 y el
contenedor debe tener privilegios.

- Mount options Define alguna de las opciones de montaje propias del fichero
/etc/fstab.

- ACLs: Permite utilizar sistema de ACL en el punto de montaje.

- Skip replication: Podemos marcar para que no se realice backup del disco
durante la replicacion.

5.1.4 CPU
En CPU configuramos cuantos nucleos tendra disponibles el contenedor y podemos

limitar el uso de estos:

- Cores: Numero de nucleos disponibles
- CPU limit: Es un porcentaje de uso de los nucleos.
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- CPU units: Es un valor que sirve para priorizar unos contenedores sobre otros. El
valor por defecto es 1024. A mayor valor, mayor prioridad.

Create: LXC Container
General Template Root Disk m‘ Memory
Cores 1

CPU limit ted CPU units 1024

© Help Advanced m

Con el comando “pct cpusets” podemos comprobar qué nucleos se han asignado a cada
contenedor.

Last login: Wed Nov 18 14:39:32 CET 2020 from 172.26.0.25 on pts/7
Linux pve 5.4.60-1-pve §1 SMP PVE 5.4.60-2 (Fri, 04 Sep 2020 10:24:50 +0200) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@pve:~§ pct cpusets

root@pve:~# ]

5.1.5 Memory
En Memory indicamos el tamafio de la memoria y de la particion de Swap:

Create: LXC Containel
General Template Root Disk CPU m Network

Memory (MiB 1024

Swap (MiB 2

© Help Advanced m
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5.1.6 Network

En Network indicamos la configuracién que tendra nuestra interfaz de red

podemos comprobar podemos elegir hasta el mas minimo detalle:

Create: LXC Container

General Template Root Disk CPU Memory m DNS

Name eth0 IPv4: (@) Static () DHCP

MAC address auto IPv4/CIDR 172.26.26.253/24
Bridge vmbrQ Gateway (IPv4): | 172.26.0.1

VLAN Tag no VLAN IPv6: () Static @ DHCP () SLAAC

Rate limit (MB/s): | unlimited

Firewall M

© Help Advanced || m

5.1.7 DNS
Cerramos la configuracion con la DNS del sistema:

Create: LXC Container

General  Template  RootDisk  CPU  Memoy  Network [EINEJ confim

DNS domain use host settings

DNS servers 8888

advanced ] [IEZ8) IEED
5.1.8 Confirm

. Como

Por dltimo, podemos revisar los parametros escogidos y pulsar en crear nuestro

contenedor:
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Create: LXC Container

General  Template  RootDisk CPU  Memory  Netwok  DNS m

Key Value

cores 1

hostname contenedor

memory 1024

nameserver 88838

netd bridge=vmbr0,name=eth0,ip=172.26.26 253/24,gw=172.26.0.1 ipb=chcp firewall=1
nodename pve

ostemplate QNAPvztmplidebian-9.0-standard_9.7-1_amd64.tar.gz
pool

rootfs ssd8

swap 512

unprivileged 1

vmid 150

Start after created

asvnces U (00 D

Hemos podido comprobar que las opciones de configuracidon son mas sencillas que con
la maquina virtual, ya que tenemos menos opciones. Por ejemplo, no hemos tenido que
seleccionar un modelo de procesador, ya que la virtualizacidon se hace directamente
sobre el nodo Proxmox de forma aislada.

Por otro lado, una vez configurado el contenedor, tendremos nuestro sistema operativo
configurado en muchos aspectos, sin tener que instalarlo: interfaz de red, nombre de
maquina, etc.

5.2 Gestién

Vamos ahora a repasar las opciones de configuracion sobre el contenedor. Hay que
tener en cuenta que ademads de su configuracion, realizaremos acciones directamente
sobre el sistema operativo del contenedor. Por ejemplo, en una maquina virtual
podemos afadir o quitar interfaces de red; en el contenedor podemos establecer la IP
de las interfaces de red.

5.2.1 Panel lateral y panel superior

En este caso, las opciones son practicamente las mismas que teniamos en la maquina
virtual, con la siguiente salvedad: La gestidn de energia del contenedor se simplifica al
punto de poder ser reiniciado o detenida, es decir, no se puede hibernar, pausar o
reiniciar.

Jal Environment 6.2-4  Searc & Documentation
Container 101 (DebianOstickets) on node 'pve' 5 ‘0 Shutdown ‘ < Migrate
2 Reboot
& Summary ~
M Sstop
>_ Console
© Resources DebianOstickets (Uptime: 5 days 04:30:13) Notes
= Network .
i Status running
@ DNS < HA State none
£ Options B Node pve
&= Task History ® CPU usage 0.00% of 2 CPU(s)

5.2.2 Summary

El panel de control del contenedor es también muy similar al de la maquina virtual. En
este caso tenemos un dato mas que antes no teniamos: el estado de la particion de
swap:
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)x( PRO MO X Virtual Environment 6.2-4  Search & Docum
Server View Container 101 (DebianOstickets) on node 'pve' O Shutdown
£ Datacenter (proxmox)
B pve & Summary
(/]
&b 101 (DebianOstickets >- Console
© 115 (suse) ) Ermenmes DebianOstickets (Uptime: 5 days 04:33:42) Notes
100 (WS2019DC1
& ) = Network
103 (DBDaniel) i Status running
) 104 (D10-ACastilo) =~ @ DNS ® HA State none
105 (WSAntonio) £ Options B Node pve
106 (VM 106) = Task Histon
i o
107 (WSCristianPrieto Y @) CPU usage 0.00% of 2 CPU(s
B Backup &= Memory usage

L 109 (DBANngel)

13 Replication

 SWAP usage

0.77% (31.64 MiB of 4.00 GiB;

(L 110 (DBCristianPrieto
) 112 (DBNAragoncillo}
113 (WSAngel)

118 (Daniel)

119 (SORDaniel)
Gl 120 (DebianAntonio)

121 (SRDaniel)

)
3.57% (146.21 MiB of 4.00 GiB)
)
)

D Snapshots B8 Bootdisk size 6.72% (1.38 GiB of 20.55 GiB;

U Firewall

(
(
(
(
(
(
(
(
108 (DBDanielGaitan)
(
(
(
(
( o Permissions
(
(
(

CPU usage

5.2.3 Console

El funcionamiento de la consola en los contenedores tiene un par de diferencias muy
importantes. En primer lugar, tenemos habilitados tanto SPICE como xterm.js. De hecho,
si pulsamos justo debajo de Summary, en Console, se abrird la consola por defecto
mediante xterm.js. Esta consola resulta mucho mds potente al poder interactuar con el
ratédn o realizar acciones como copiar y pegar desde el Sistema Operativo en el que
estamos trabajando. En este ejemplo, estamos copiando al MACOS.

& Documentation ~ [NSERERVY]

< Migrate

>X( PRO XMD ¢ Virtual Environment 6.2-4  Search

Server View Container 115 (suse) on node ‘pve’ Start & Shutdown >_ Console

== Datacenter (proxmox)

& Summary root
B> pve Password:
& 101 (DebianOstickets > Console PR :" Look Up “word: Have a lot of fun... suse:~ #"
suse:~ #
> 115 (suse) ®© Resources Emoii & Symbol
) 100 (WS2019DCH) S
) = Network
103 (DBDaniel)
) 104 (D10-ACastilo) = @ DNS
105 (WSAntonio) # Options Cut
106 (VM 106 =
( ) iE Task History Copy
107 (WSCristianPrieto Paste
108 (DBDanielGaitan) B Backup

) 109 (DBANgel)

13 Replication

Select All

() 110 (DBCristianPrieto

9 Snapshots Print...
) 112 (DBNAragoncillo]

Otra opcion muy interesante para acceder a la consola es desde el CLI, utilizando el
comando “pct enter ID” desde cualquiera de los nodos. Accederemos sin necesidad de
credenciales como root:
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[MacBook-Pro-de-Antonio:~ alopez$ ssh root@172.26.0.24

[root@172.26.0.24"'s password:

Linux pve 5.4.60-1-pve #1 SMP PVE 5.4.60-2 (Fri, 04 Sep 2020 10:24:50 +0200) x86
64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Nov 18 14:38:18 2020 from 172.26.254.171
[root@pve:~# pct list

VMID Status Lock Name
101 running DebianOstickets
115 running suse

[root@pve:~# pct enter 101
root@DebianOstickets:~# I

5.2.4 Resources

La seccion Resources seria la equivalente a Hardware para maquinas virtuales. El motivo
principal del cambio de nomenclatura es que tenemos que pensar que se tratan de
recursos del sistema host, que los esta cediendo de manera aislada.

Siempre tendremos los siguientes recursos:
- Memory
- Swap
- Cores
- Root Disk

K( PRO MO < Virtual Environment 6.2-11  Search

Server View Container 101 (DebianOstickets) on node ‘pve'

£ Datacenter (proxmox)
Eb pve

& 101 (DebianOstick

b 115 (suse)

3 100 (WS2019DC1;
103 (DBDaniel)

3 104 (D10-A Castillc
105 (WSAntonio)
106 (VM 106)

m

Summary Add Edit

Console

Memory 4.00 GiB
Swap 4.00 GiB
Cores 2

Root Disk ssd:vm-101-disk-0 size=21G

Resources

n e

Network

D@ 8

DNS

L <]

(
(
( Options
(

i

Task History

Y ademas, podemos anadir puntos de montaje directamente en el contenedor Linux,
gue se establecerdan déonde nosotros indiquemos. Para ello pulsamos en Add > Mount
point:
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0 Pat /donde/quieras

local-lvm Backup:

© Help Advanced [] m

- Mount Point ID: Es un simple identificador unico. El sistema nos propone uno.

- Storage: Zona de almacenamiento que vamos a utilizar.

- Disk Size (GiB): Tamafio en GB

- Path: Ruta donde queremos que se establezca el ponto de montaje

- Backup: Indicamos si este punto de montaje se tendra en cuenta a la hora de
realizar las copias de seguridad.

El resultado lo podemos ver al instante. No es necesario reiniciar:

X pve - Proxmox Console - Google Chrome = m] X
A Noes seg

Last login: Wed Nov 4 13:28:40 UTC 2020 on ttyl
[Linux DebianOstickets 5.4.60-1-pve §1 SMP PVE 5.4.60-2 (Fri, 04 Sep 2020 10:24:50 +02
00) x86_64

pve.ciudadjardin.org

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
jpermitted by applicable law.
root@DebianOstickets:~§ df
Filesystem 1K-blocks Used Available Use% Mounted on
/dev/mapper/ssd-vm--101--disk--0 21543440 1446660 18979392 /
492 488 /dev
16403012 16403012 /dev/tty
16427788 16427788 ¥ /dev/shm
16427788 16419528 /run
5120 5120 % /run/lock
16427788 16427788 /sys/fs/cgroup
/dev/mapper/pve-vm--101--disk—-0 8191416 36856 7718748 % /donde/quieras
root@DebianOstickets:~§ cd /donde/quieras/
root@DebianOstickets:/donde/quieras§ 1ls
lost+found
root@DebianOstickets:/donde/quierasf I

Tanto Root disk, como cualquier otro punto de montaje que establezcamos, podemos:
- Resize disk: Nos permite ampliar el tamafio del espacio de almacenamiento.
Nunca reducirlo
- Move Volume: Cambiar la zona de almacenamiento.
- Remove: Eliminarlo. Esta opcion no esta disponible para Root disk

Si intentamos, desde el propio contenedor, modificar los puntos de montaje, nos
encontraremos con que no es posible:
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X pve - Proxmox Console - Google Chrome - (m] X

e Get Help Qe write Out [l Where Is Cut Text B Justify W® Cur Pos
B Exit B3 Read File QM Replace Uncut Text 8 To Spell B Go To Line

Por tanto, si necesitamos, por ejemplo, montar una particion NFS o SMB, debemos
realizarlo en el sistema host, y luego a su vez en el contenedor mediante el método
indicado en esta seccidn. En otro caso, deberemos realizarlo utilizando maquinas
virtuales. Existe una tercera opcidn que consiste en desmarcar la opcion unprivileged
del contenedor y modificar una serie de ficheros de configuracion del host.

Por ultimo, es posible modificar el tamafio de la memoria, el del drea de intercambio, y
la cantidad de nucleos del contenedor. En todos los casos, los cambios se realizan al
instante.

5.2.5 Network

El funcionamiento es muy similar a Resources. Podemos modificar la interfaz de red
actual, eliminarla, o afadir una nueva:

Name fe.g., et | IPva: @ static () DHCP

vmbr0 Gateway (IPv4
VLAN Tag no VLAN IPv6 Static DHCP SLAAC
Rate limit (MB P
Firewall Gate P
© Help

5.2.6 DNS
En DNS simplemente Podemos modificar los parametros DNS de nuestro contenedor:
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Edit: Hostname

Hostname DebianOstickets|

5.2.7 Options
Esta seccidn es similar a las opciones de las mdaquinas virtuales, pero también existen
una serie de modificaciones:

Container 101 (DebianOstickets) on node ‘pve’
& Summary

>- Console Start at boot Yes

© Resources Start/Shutdown order order=any

= Network 0OS Type debian

@ DNS Architecture amd64
/deviconsole Enabled
TTY count 2

& Options

= Task Hist
ask Fistory Console mode tty

B Backup Protection No

3 Replication Unprivileged container Yes

D Snapshots Features none
U Firewall

of Permissions

- Start at boot: El contenedor se inicia junto con el nodo.
- Start/Shutdown order: Nos permite establecer el orden de arranque de los
contenedores.

o Startup delay: Aqui podemos indicar un intervalo de tiempo en segundos
para que se inicie un contenedor detras de otro.

o Shutdown timeout: Establece el tiempo de espera para comprobar el
sistema si un contenedor se ha apagado después de enviar la orden de
shutdown. Por defecto son 60 segundos.

- OS Type: Sirve para realizar una comprobacidn del sistema operativo utilizado.
Por ejemplo, para Debian se ejecuta test /etc/debian_version

- Architecture: Es la arquitectura sobre la que esta instalado el contenedor. Por
defecto es amd64.

- /dev/console: Define si queremos tener disponible /dev/console en el
contenedor. Por defecto esta disponible.

- TTY count: Es la cantidad de terminales TTY que queremos habilitar. Por defecto
hay 2 terminales TTY. En este ejemplo se ha deshabilitado /dev/console y se ha
establecido TTY count =5
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e - Proxmox Console - Google Chrome = O X

pve.ciudadjardin.org

Welcome to openSUSE Leap 15.2 - RKernel 5.4.60-1-pve (ttyl).

suse login: root
Password:
Last login: Wed Nov 18 17:05:10 on ttyl
Have a lot of fun...
1s /dev
full log null pts shm stdin tty tty2
initctl mqueue ptmx random stderr stdout ttyl tty3

Console mode: Define el modo en que queremos ejecutar la consola. Por defecto
se intenta ejecutar de un tty. Podemos forzar la ejecucidn sobre /dev/console.
También podemos indicar el valor Shell. En tal caso se invoca una Shell
directamente sin realizar login: (iojo con la seguridad!)

X pve - Proxmox Console - Google Chrome - [m} X

pve.ciudadjardin.org

uid=0(root) gid=0(root) groups=0 (root)

Protection: Por defecto el valor es falso. Sirve para establecer mayor seguridad
en el contenedor de cara a eliminacion o modificacién de los discos.
Unprivileged container: Por defecto el valor es verdadero. Si lo ponemos a falso
podremos realizar mas operaciones en nuestro contenedor, a cambio de
comprometer el sistema host.

Features: Son una serie de caracteristicas que, combinadas con el contenedor
con privilegios, nos permitiran realizar una serie de acciones en el contenedor.

5.2.8 Task History
Mismas funciones que con las maquinas virtuales. Gestién de tareas realizadas
anteriormente.

5.2.9 Backup
Mismas funciones que con las maquinas virtuales. Gestidn de las copias de seguridad.

5.2.10 Replication
Mismas funciones que con las maquinas virtuales. Gestidn de replicacion.
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5.2.11 Snapshots

Mismas funciones que con las maquinas virtuales. Gestidn de instantaneas.

5.2.12 Firewall

Mismas funciones que con las maquinas virtuales. Gestion de cortafuegos.

5.2.13 Permissions

Mismas funciones que con las maquinas virtuales. Gestidn de permisos.

5.3 Comandos utiles

El comando mds importante para gestionar los contenedores es pct (Proxmox Container
Toolkit), con sus modificadores:

and specified
'OMMAND> [ARGS] [OPTIONS]

pct migrate <vmid> <target> [OPTIONS]
pct move_volume <vmid> <volume> <storage> [OPTIONS]

ze> [OPTIONS]
> <ostemplate> [OPTIONS]

g <vmid> [OPTIONS]
id> [OPTIONS]

snapname> [OPTIONS]
<vmid>
d> <snapname>

[OPTIONS]

d> [OPTIONS]
> [OPTIONS]
> [OPTIONS]

> [<extra-args>]
OPTIONS]

> <path> <destination> [OPTIONS]

>t push <vmid> <file> <destination> [OPTIONS]

rescan [OPTIONS]
[OPTIONS]

Entre las opciones mas destacadas tenemos:
- pct list: Lista los contenedores disponibles.
- pctenterID: Accede directamente al Shell del contenedor desde el Shell del host.
- pct status: Comprueba el estado del contenedor.
- pct start/stop: Inicia/Detiene el contenedor.
- pct unlock: Desbloquea el contenedor.
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6 Buenas practicas

En esta seccidn vamos a intentar mostrar una serie de experiencias que suelen ser de
gran utilidad a la hora de trabajar con Proxmox. Por supuesto, situaciones hay de todo
tipo, y no podemos pretender tratarlas todas, pero intentaremos trabajar algunas que
consideramos muy interesantes.

6.1 Instalacién de Windows Server

En esta seccién vamos a instalar Windows Server 2019. Esta guia es perfectamente
aplicable a Windows Server 2016, Windows 10, y escalable a versiones anteriores de
ambos, tan sélo modificando los drivers utilizados.

El objetivo de esta guia es realizar una instalacion de Windows Server con el mejor
rendimiento y estabilidad posible. Hay que tener en cuenta que, al virtualizar, tenemos
un abanico muy extenso de posibles dispositivos a emular, y que dicha emulacién podria
cambiar de un nodo a otro, o ser exportada a un Datacenter.

Cuando creamos una maquina virtual para produccion el objetivo es que tenga un
funcionamiento del 100% de tiempo efectivo, y para ello, ademas de una infraestructura
hardware con garantias, debemos disponer de un soporte de virtualizacién fiable y
flexible.

Vamos a realizar la instalacion creando una maquina virtual con una serie de
parametros. Hay que indicar que siempre es posible ajustarlos a una configuracién mas
optima, en funcién del entorno de trabajo, pero con estos pardmetros no debemos
equivocarnos.

1. Pulsamos en Create VM. En General indicamos los parametros normales:

Create: Virtual Machine

[ooert JE8

Node: pve2 Resource Pool alopez

VM ID: 173
Name WS2019

Start at boot Start/Shutdown
ord

Startup delay default

Shutdown timeout: default

© Help Advanced

2. En OS ldégicamente elegimos Windows — 10/2016/2019 en tipo y version, y
seleccionamos la imagen ISO que vamos a instalar:
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Create: Virtual Machine

General m System

®) Use CD/DVD disc image file (iso) Guest OS:
Storage:  QNAP Type Microsoft Windows
ISO image:  es_windows_server_2019_upc Version 10/2016/2019

_) Use physical CD/DVD Drive

_) Do not use any media

Advanced m

3. En el apartado System, marcamos el Qemu Agent. El resto de los parametros se
dejaran por defecto. Es importante que el SCSI controller sea VirtlO SCSI, de cara
a la configuracién posterior del disco de sistema.

Create: Virtual Machine

General  0S Hard Disk

Graphic card: Default SCSI Controller: | VirtlO SCSI
QemuAgent &

BIOS Defautt (SeaBIOS) Machine: Default (440x)

© Help Advanced [ m

4. En Hard Disk, el disco de sistemas debemos cambiarlo a SCSI. Esto nos dard una
mejora /O muy importante respecto a los discos IDE. Sera necesario instalar el
driver durante la instalacion del Sistema Operativo. Por otro lado, si ademas
instalamos el sistema en un volumen que permita Snapshots, dispondremos de
mayor flexibilidad de cara al mantenimiento del sistema:

Create: Virtual Machine

General 0s System Hard Disk CPU

Bus/Device: scsi 0 Cache Write back

SCSI Controller: VirtlQ SCSI Discard

Storage: ssd2

Disk size (GiB) Name Type Avail Capacity

local-lvm Ivmthin 74209GiB 79479 GiB

vm 43551G8  93151GB

SSD emulation [ Backup:

10 thread [l Skip replication O

Read limit (MB/s) unlimited Read max burst (MB) default

Write limit (MB/s): unlimited Write max burst (MB). default

Read limit (ops/s) unlimited Read max burst (ops): default

Write limit (ops/s) unlimited Write max burst (ops) default

© Help Advanced [ m
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En Cache, indicaremos Write back para mejorar la velocidad de acceso y
marcaremos Discard para hacer un uso 6ptimo del espacio real de disco, sobre
todo si utilizamos almacenamiento thin.

5. En CPU ajustaremos la potencia de procesamiento que necesitemos tal como
hemos visto en el apartado 4.1.5. Salvo que tengamos una necesidad imperiosa
de calculo, que nuestro hardware a duras penas pueda cumplir, recomendamos
dejar kvm64 como procesador, sino podemos perder flexibilidad en nuestro
sistema, y para eso es mejor instalar directamente el Sistema Operativo sobre la
maquina real.

Create: Virtual Machine

General 0s System Hard Disk m Memory

Sockets 1 Type: Default (kvm64
Cores 2 Total cores 2

VCPUs: 2 CPU units 1024

CPU limit unlimited Enable NUMA

Extra CPU Flags

Default SO@0) + md-clear Required to let the guest OS know if MDS is mitigated correctly
Default O + pcid Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
Intel CPUs
Default g+ specctd Allows improved Spectre mitigation with Intel CPUs
Default - O@0) + sshd Protection for "Speculative Store Bypass™ for Intel models
Default ~O@0) + ibpb Allows improved Spectre mitigation with AMD CPUs
Default Na O ar virt-ssbd Basis for "Speculative Store Bypass” protection for AMD models  ~
© Help Advanced m m

6. En Memory, indicaremos la memoria que necesitamos, y activaremos Ballooning
Device para mejorar los informes de memoria en el Datacenter.

Create: Virtual Machine

General 0os System Hard Disk CPU m Network

Memory (MiB) 2048

Minimum memory (MiB) 2048

Ballooning Device:

© Help Advanced m

7. En Network seleccionamos el modelo VirtlO para obtener el mejor rendimiento.
También necesitaremos los drivers.
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Create: Virtual Machine
General os System Hard Disk CPU Memory m Confirm

No network device

Bridge vmbr0 Model VirtlO (paravirtualized)
VLAN Tag no VLAN MAC address: auto
Firewall
Disconnect Rate limit (MB/s): | unlimited
Multiqueue:

8. Revisamos y confirmamos, pero no iniciamos todavia la maquina virtual.
9. En la seccién Hardware de nuestra maquina virtual recién creada, afnadimos un
CDROM IDE con la imagen ISO de los ultimos drivers de VirtilO:

Create: CD/DVD Drive

Bus/Device IDE 0
@) Use CD/DVD disc image file (iso)
Storage:  QNAP
1SO image: | virtio-win-0.1.185.is0
Use physical CD/DVD Drive

Do not use any media

Podemos descargar la imagen aqui.
De esta forma tendremos los drivers disponibles antes de instalar el Sistema
Operativo.

10. Ahora si, iniciamos la maquina virtual. Cuando lleguemos al paso de seleccionar
el disco donde queremos instalar el sistema, nos encontraremos que no se
reconoce ningun disco, ya que el disco SCSI VirtlO no es conocido por Windows
Server 2019.
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)X( QEMU (WS52019) - noVNC - Google Chrome
A No

pve.ciudadjardin.org

@ ,@ Programa de instalacion de Windows

;Dénde quieres instalar Windows?

Nombre Tamario total  Espacio disp.

4 Actualizar /< Eliminar J Formatear
% Cargar contr. | Extender %

I, No se encontré ninguna unidad. Para conseguir un controlador de almacenamiento, haz clic en
Cargar controlador.

Siguiente

1 Recopilar informacion 2 Instalar Windows

Para solucionarlo pulsamos en cargar controlador, y buscamos la siguiente ruta
en el disco VirtlO:

— 23—
@ @ Programa de instalacién de Windows

Selecciona el controlador que quieres instalar

Buscar carpeta I% @

Busca el controlador y después haz dlic en Aceptar.

[ Este equipo
3 Downloads
Desktop
J 3D Objects
| Documents
J\ Music
m Videos
&=/ Pictures
= Unidad de CD (D:) virtio-win-0.1.185
- Unidad de CD (E:) SS5_X64FRE_ES-ES_DV9
- Boot (X:)

Ocultar controla
Canceler

[ Examinar ] TOTVET @ UEtECtar | Siguiente

D:\vioscsi\2k19\amd64, y pulsamos aceptar:
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= 23—
@ é Programa de instalacién de Windows

Selecciona el controlador que quieres instalar

Red Hat VirtlO SCSI pass-through controller (D:\vioscsi\2k19\amd64\vioscsi.inf)

Ocultar controladores que no son compatibles con el hardware de este equipo.

[ Examinar ] [ Volver a detectar

Pulsamos siguiente, y el sistema detectara el disco:

@ @ Programa de instalacién de Windows

:Donde quieres instalar Windows?

Nombre Tamafio total  Espacio disp... Tipo
7 Espacio sin asignar en la unidad 0 320GB 320GB
+4 Actualizar /< Eliminar o Formatear Nuevo
¥ Cargar contr. :&gxtemla

Ahora podemos realizar la instalacién de Windows Server.

11. Una vez realizado el proceso de instalacion, lo primero que notaremos es que el
icono de red aparece desconectado. Esto es debido a que es necesario instalar
el driver de la controladora de red VirtlO:

lor a servicios de nube

Ocultar

scal 1

de BPA

23:49

A 00 M

Curso de Proxmox v 1.0 Antonio Lépez Camacho 67



Abrimos el administrador de dispositivos y vemos que hay 3 dispositivos que no
sean reconocido:

& Administrador de dispositivos

Archivo Accién  Ver Ayuda
Lk Neall ? oA is!
v & WIN-1BNQRI2L7EM
[ Adaptadores de pantalla
7 Colas de impresion
*m Controladoras ATA/ATAPI IDE

S Controladoras de almacenamiento
§ Controladoras de bus serie universal

«@ Controladoras de disquete
{# Dispositivos de interfaz de usuario (HID)
= Dispositivos del sistema
[ Equipo
[ Monitores I}
® Mousey otros dispositivos sefialadores
K? Otros dispositivos
BA Controladora Ethernet

<

BA Controladora simple de comunicaciones PCI
B4 Dispositivo PCI

] Procesadores

= Teclados

= Unidades de disco
== Unidades de DVD o CD-ROM

Seleccionamos cada uno de ellos y actualizamos los drivers en las siguientes
localizaciones:

o Controladora Ethernet: :D\NetkVM\2k19\amd64

o Controladora simple de comunicaciones PCl: D:\vioserial\2k19\amd64

o Dispositivo PCI: D:\Ballon\2k19\amd64

12. Ahora instalamos el servicio Qemu Guest Agent para gestionar correctamente la

informacién ACPI de energia. Para realizar la instalacidon ejecutamos D:\guest-
agent\qemu—gax86554.msi. Veremos que se crea dos servicios:

% Senvicios - [m] X
Archivo  Accién  Ver Ayuda
I@ENT? G HEl > »>®n®
|2, senvicios (locales)| [72) Servicios (locales)
Seleccione un elemento paraversu ~ Nombre Descripcion  Estado  Tipodeinicio  In A
descapabe. {6}, OpenSSH Authentication A... Agent to hol... Deshabilitado ~ Si
€, Optimizacién de entrega Realiza tarea... Manual (dese... S
G} Optimizar unidades Ayuda al eq... Manual Si
C}:Plug and Play Habilita un ... En ejecu.. Manual Si
T G preparacion de aplicaciones  Prepararlas ... Manual Si
G}, PrintWorkflow_21542 Flujo de trab... Manual Si
G Programador de tareas Permiteau.. Enejecu.. Automatico Si
i} Propagacion de certificados  Copia los ce... Manual (dese...  Si
€ Proteccion de software Habilita la d... Automtico (i.. Se
G Protocolo de autenticacién ... El servicio Pr.. Manual Si
 Proveedor de i ineas... Administrai... Manual Si
G Publicacién de recurso ded... Publica este... Engjecu.. Manual (dese.. Se
—q €1 QEMU Guest Agent QEMU Gues... En gjecu... Automatico Si
1€} QEMU Guest Agent VSS Pro... QEMU Gues... Manual Si
CReconoc. ubicacién dered  Recopilay al.. En gjecu... Automatico Se
»Q-,Recopiladovde eventos de ... Este servicio... Manual Se
G} Redirector de puerto en mo... Permite la re... Manual Si
G Registro de eventos de Win... Este servicio... En ejecu... Automatico Se
'} Registro remoto Habilita usu... En ejecu... Automatico (.. Se
»:‘; Registros y alertas de rendi... Registrosy a... Manual Se
8 Servicio Administrador def... Proporciona... Meanual Siv
< >
< > |\ Bxtendido £ Estindar

Uno de ellos se inicia, y el otro no es necesario iniciarlo.

13. Tan sélo nos queda instalar el servicio Ballon Server para reportar correctamente
la utilizacién de la memoria RAM. Sino lo hacemos tendremos resultados como
este:
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| Environment 6211 Search ﬁ
L3

Virtual Machine 173 (WS2019) on node 'pve2’

Papelera de
reciclaje
& Summary 1% Administrador de tareas
5 @D Archivo  Opciones  Vista
2 Hardware WS2019 (Uptime: 00:30:05) Procesos Rendimiento Usuarios Detalles Servicios
& Cloud-Init C .
i Status running WC"ELSJ,SOGHz Memol’la
% Options % HA State none Uso de memoria
i= Task History B Node pve2 O Memoria
1,2/4,0 GB (30%)
@ Monitor cane o '
{# CPU usage 2.77% of 2 CPU(s) O Ethernet
8 Backup 3 Memory usage  85.18% (3.41 GiB of 4.00 GiB) E: 0 Kbps R: 0 Kbps
ERepiication B Bootdisk size 3200 GiB
D Snapshots
=IPs Guest Agent not running
U Firewall
@ Options
& Alias
I= IPSet Vliemory usage En uso (comprim isponible
1,1GB(OMB) 28GB
og 456G
46 Confirmada En caché
of Permissions :
10/54GB 20GB
356G
16 Bloque paginado  Bloque no paginad
. 101MB  485MB
2G
156G Menos detalles | (N) Abrir el Monitor de recursos
16
500 M

0 T T
2020-11-20 2020-11-20 2020-11-20 2020-11-20;
22:52:00  23:00:00 23:10:00 23:20:00

ick 10) & diskread @ diskwrite

Para realizar la instalacion copiamos el contenido de la carpeta
D:\Ballon\2k19\amd64 a C:\Program Files\Balloon, y ejecutamos blnsvr.exe -i.

Administrador: Simbolo del sistema

Microsoft Windows [Versidn 10.0.17763.737]
(c) 2018 Microsoft Corporation. Todos los derechos reservados.

C:\Users\Administrador>cd "\Program Files"
C:\Program Files>cd Balloon

C:\Program Files\Balloon>dir
El volumen de la unidad C no tiene etiqueta.
El ndmero de serie del volumen es: DE21-762A

Directorio de C:\Program Files\Balloon

21/11/2020 110 <DIR>

110 <DIR> cc
HE ).732 balloon.cat
129 .728 balloon.inf

1:29 ilg .744 balloon.pdb
143 .688 balloon.sys
143 3.648 blnsvr.exe
129 6. .896 blnsvr.pdb
6 archivos 7.781.436 bytes
2 dirs 23.115.472.896 bytes libres

C:\Program Files\Balloon>blnsvr -i
Service Installed

Service is starting...

Service RUNNING.

C:\Program Files\Balloon>

Con ello hemos instalado un nuevo servicio que nos rexportara correctamente
la memoria RAM:
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(4 Servicios - [m] X
Archivo  Accién Ver Ayuda
e |m ez HEI > > 80w
£ Servicios (locales) . Sevicios (locales)
Seleccione un elemento para ver su Nombre Descripcién Estado Tipo de inicio In?
descripcion. &:);Aislamiento de claves CNG El servicio Ai... Enegjecu.. Manual (dese..  Si
Q;Almacenamiento de datos... Controlael... Manual Si
Q;Aplicacién auxiliar de NetBl... Proporciona... Enegjecu.. Manual (dese.. Se
I {.‘:J;Aplicacién auxiliar IP Proporciona... Enejecu... Automatico Si
&k Aplicacion del sistema CO...  Administra l... Manual Si
Q;Archivos sin conexion El servicio d... Deshabilitado Si
Q;Asignador de deteccion de... Creaun ma... Deshabilitado Se
&:);Asignador de extremos de R... Resuelveide.. Enejecu.. Automatico Se
Q;Asistente para la conectivid... Proporciona... Manual (dese...  Si
Q;Audio de Windows Administra ... Manual Se
{,?;Ayuda del Panel de control ... Este servicio... Manual Si
Q;Ayudante especial de la con... Permite que... Manual Si
Q;Ayudante para el inicio de s... Permite al u... Manual (dese...  Si
* Q;Balloon Service En gjecu... Automitico Si
&:);Captura de SNMP Recibe men... Manual Se
Q;CaptureService_ZlMZ Servicio de c... Manual Si
Q;CIiente de directiva de grupo  Este servicio... En ejecu... Automatico (..  Si
Q;Cliente de seguimiento de v... Mantienelo... En ejecu.. Automatico Si
Q;Cliente DHCP Registray ac... Enejecu... Automatico Se
Q;Cliente DNS El servicio Cl.. En ejecu.. Automatico (..  Se
\Q;Cola de impresion Este servicio... En gjecu.. Automatico Si v
< >

v

'\ Bxtendido / Estandar /

WS2019 (Uptime: 00:49:21)

i Status
< HAState
B Node

i} CPU usage
&= Memory usage

B8 Bootdisk size

=IPs fe80

Memory usage
45G
4G
356G
3G A
25G

running
none
pve2

2.77% of 2 CPU(s)

28.93% (1.16 GiB of 4.00 GiB)

32.00 GiB

a073:b939:8610:8c4c%3
172.26.70.31
More

2G 4
15G 4
1G A
500 M-

0 T T T
2020-11-20  2020-11-20

23:11:00 23:20:00
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Administrador del servidor * Panel

1% Administrador de tareas

Archivo Opciones Vista

/| Procesos Rendimiento Usuarios Detalles Servicios

@ oy Memoria

1% 3,50 GHz 40GB
Uso de memoria 4,0GB
O Memoria
1,2/4,0 GB (30%)
O Ethernet
E: 0Kbps R: 0Kbps
60 segundos 0
Composicién de memoria
En uso (comprimido)  Disponible Ranuras usadas: N...
1,1GB (0 MB) 2,8GB Reservada para hardware:  0,...
' /
Confirmada En caché
1,0/54 GB 629 MB
Bloque paginado  Bloque no paginado
68,2 MB 63,0 MB

) Menos detalles | (8) Abrir el Monitor de recursos

Resultados de BPA

[

6.2 Ampliar almacenamiento de Nodo Proxmox - SSD
Afadir almacenamiento a nuestro Datacenter serd una tarea muy comun para gestionar
maquinas virtuales, realizar copias de seguridad, o almacenar templates.

En esta ocasidn, vamos a afiadir un disco SSD a un nodo Proxmox. Para ello debemos
gestionar el disco utilizando las herramientas de Debian y el CLI de Proxmox.
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Si no conocemos bien la gestion de discos que realiza Proxmox, pero si sabemos
gestionar discos en Debian, nuestro camino habitual seria utilizar fdisk, formatear el
disco, afiadir a /etc/fstab, y tendriamos listo el disco para hacer algo asi:

D ssd_auy Nodes: pve
Directory \mnt\ssd_aux Enable:
Content Disk image Shared
0 e N

Este método funciona, y nos permite trabajar con maquinas virtuales perfectamente,
pero si queremos, por ejemplo, realizar Snapshots, no vamos a poder. Ademas, aunque
se realizar de forma nativa con el sistema operativo Debian en el que se aloja Proxmox,
no es la forma mas sutil de realizarlo.

Vamos a ver un método alternativo, en el que utilizamos un volumen LVM thin
gestionado directamente por Proxmox. Supondremos que utilizamos un dico nuevo sin
particionar:

III

1. Unavezinstalado el disco fisicamente tenemos que localizarlo con “fdisk -

Disk model: PERC H330 Adp

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: gpt

Disk identifier: AC8463DF-1109-4247-B6C4-8E7DC3402119

Device End Sectors Size Type

/dev/sdbl 2047 2014 1007K BIOS boot
/dev/sdb2 2048 1050623 1048576 512M EFI System
/dev/sdb3 1050624 1952448478 1951397855 930.5G Linux LVM

Disk /dev/sda: 931.5 GiB, 1000204886016 bytes, 1953525168 sectors
Disk de amsung SSD 870

i ors of 1 * 512 = 512 bytes

c size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk /dev/mapper/pve-swap: 8 GiB, 8589934592 bytes, 16777216 sectors
Units: sectors of 1 * 512 = 512 bytes

2. Ejecutamos fdisk con la siguiente combinacidn:

o fdisk /dev/sda #Gestionamos el disco /dev/sda y creamos una nueva
particién con todo el disco

" n
" p
= 1]
=  Enter
=  Enter
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root@pve:~# fdisk /dev/sda
Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Device does not contain a recognized partition table.
Created a new DOS disklabel with disk identifier 0x8768c2b4.

Command (m for help): n
Partition type
p primary (0 primary, O extended, 4 free)

e extended (container for logical partitions)
Select (default p):

Using default response p.

Partition number (1-4, default 1):

First sector (2048-1953525167, default 2048):

Last sector, +/-sectors or +/-size{K,M,G,T,P} (2048-1953525167, default 1953525167):

Created a new partition 1 of type 'Linux' and of size 931.5 GiB.

Command (m for help): I

o Sin salir de fdisk, cambiamos el tipo de particion a LVM
=t
= 1 #Sihay una sola particion no es necesario indicar el 1
= 8e(LVM)

Command (m for help): t

Selected partition 1

Hex code (type L to list all codes): 8e

Changed type of partition 'Linux' to 'Linux LVM'.

o Comprobamos los cambios realizados
= p# Comprobamos la tabla de particiones
= w # Guardamos los cambios

Command (m for help): p

Disk /dev/sda: 931.5 GiB, 1000204886016 bytes, 1953525168 sectors
Disk model: Samsung SSD 870

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: 0x400dé%ed

Device Boot start End Sectors Size Id Type
/dev/sdal 2048 1953525167 1953523120 931.5G 8e Linux LVM

Command (m for help): w

The partition table has been altered.
Calling ioctl() to re-read partition table.
Syncing disks.

o Ahora vamos a configurar el grupo de volumen para proxmox
= Comprobamos que los cambios han sido efectivos: fdisk -
=  Comprobamos los volumenes fisicos: pvs

root@pve:~# pvs
PV VG Fmt Attr Psize PFree
/dev/sdb3 pve lvm2 a-- <930.50g 16.00g
root@pve:~# D

= |nicializamos el volumen fisico para utilizar LVM:
pvcreate /dev/sdal

root@pve:~# pvcreate /dev/sdal
Physical volume "/dev/sdal" successfully created.

= Creamos un grupo de volumen: vgcreate ssd2 /dev/sdal

root@pve:~# vgcreate ssd /dev/sdal
Volume group "ssd" successfully created

= Creamos el volumen légico con parametros para un SSD de 1TB:
Ivcreate -c 64k -L 929G -T -n vmstore ssd

root@pve:~# lvcreate -c 64k -L 929G -T -n vmstore ssd
Thin pool volume with chunk size 64.00 KiB can address at most 15.81 TiB of data.

Logical volume "vmstore" created.
= Y pasamos al GUI
e vgs-v (eslo mismo que ver los volimenes en el GUI)
e vgdisplay ssd2 (idem)
o Accedemos al Datacenter, desde la IP del nodo que tiene el disco fisico:
Datacenter > Storage > Add LVM-thin: Seleccionado el Volume group que
hemos creado en la consola y le damos un ID. Ojo con los nodos:
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Add: LVM-Thin (€3]

ID: ssd-pve Nodes: pve X
Volume group: ssd Enable: %]
Thin Pool: vmstore
Content: Disk image, Container
© Help Add

6.3 Ampliar almacenamiento de Nodo Proxmox - NAS

En este caso vamos a ampliar el almacenamiento con una NAS, este proceso es bastante
mas sencillo, ya que podremos realizarlo todo desde el GUI.

En primero lugar vamos a crear un espacio de almacenamiento en la NAS y daremos
permisos NFS para acceder al nodo Proxmox:

ler Permission

NFS host access v

You can set the NFS access right of the network share.
Network share name: proxmox
[ Accessright

Allowed IP Address or Domain Name
Add

B | Host/IP/ Network Permission Squash Option |

O | 1022902 read/ write Squash no users

A continuacion, anadimos el recurso en Datacenter > Storage > Add NFS, introducimos
los datos al recurso NFS, e indicamos qué queremos almacenar en él:

Add: NFS ®

=g ID: NAS Nodes:
o Server 10.22.3.11 Enable %}

a Export Iproxmox v | MaxBackups: |1

= ———————— Disk image

N NFS Version 1SO image

' Ot | \umptadunt s

* Container I
Snippets
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En nuestro caso, y dado que tenemos una interfaz gigabit en el host, no merece la pena
utilizarlo como almacenamiento de discos, por tanto, lo utilizamos como
almacenamiento de copias de seguridad, plantillas e imagenes ISO. Una vez afiadido ya
lo tenemos disponible para trabajar:

Sener View Storage 'NAS on node pre’ O D

8 Summary Hour (average)

HE Content

& Permissions
Enabled Yes
Active Yes
Content VZDump backup file, ISO image, Container template
Type NFS
Usage 0.02% (72.00 MiB of 395 85 GiB)

Usage
1

08

06

04

02

0+
20201123 2020-11:23  2020-11-23 20201123 20201123 20201123 20201123 2020-1123 2020-1123 2020-123 2020-123 2020-11-23  2020-11-23 2020-11-23  2020.11-23 20201123 20201123  2020-11.2¢
201700 212100 212500 212900 213300 213700 214100 214500 214800 215300 215700 220100 220500 220900 221300 221700 222100 222500

®Total Size @ Used Size

6.4 Traspasar dispositivos USB a maquinas virtuales

En ocasiones, es posible que algun servidor requiera de un pendrive de un desarrollador
a modo de licencia, o algun otro requisito similar. Con Proxmox es posible traspasar un
dispositivo USB real, directamente a la maquina virtual emulada.

En primer lugar, insertamos el pendrive en el host, aparece en Disks:

Server View

Node ‘pve’
£ Datacenter
eloa how SMART values Inialize Disk with GP
B e Q Search Reload Initiali k with
G} 100 (W10) @ Summary Device Type Usage Size  GPT | Model Serial SMART. Wearout
fD“’“a' (pve) O Notes Idevisda SSD LVM 93151 GiB No Samsung_SSD_870_QVO_. S5SVNGONB05552H PASSED 0%
Egma"'w ove) >~ Shel Idevisdb Unknown  mounted 93100GB  Yes PERC_H330_Adp 6/402700b160c200274c42da.  UNKNOWN NA
£ [Jssd-pve (pve)
® sopez pre (pve) & Systom Idevisdc usB partitions 57.28 GiB No Ultra_USB_3.0 4C530000130227104414 UNKNOWN NA
£ Updates
© Firewall
& Disks
[ v
O LVM-Thin
™ Directory
= 7Fs
@ ceph

5 Replication
i= Task History

® Subscription

A continuacién, vamos a nuestra mdaquina virtual y en la seccion Hardware, pulsamos en
Add USB Device. Tenemos dos opciones. Afiadir un dispositivo:

Add: USB Device

Spice Port
Use USB Vendor/Device ID

Choose Device: | Passthrough a specific device

Use USB Port  peyice Manufacturer Product Speed
413c211 Del Dell USB Wired Entry Keyboard  USB 1.x
Use USB3 0461:4. USB Optical Mouse USB 1x
O 07815..  SanDisk Ultra USB 3.0 USB 3.0
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O afadir un puerto:

Add: USB Device ®

() Spice Port
(") Use USB Vendor/Device ID

(®) Use USB Port
Choose Port: | Passthrough a full port

Use USB3 Port Manufacturer Product Speed
1-10 Dell Dell USB Wired Entry Keyboard USB 1.x
Olie 1-14 USB Optical Mouse USB 1.x
21 SanDisk Ultra USB 3.0 USB 3.0

En nuestro caso, vamos a afadir un dispositivo, pensando que es muy importante que
sea ese pendrive, y no otro, el que necesitamos para dar un servicio en concreto.

Vemos que aparece n rojo nuestro nuevo dispositivo, por tanto, tenemos que apagary
encender la maquina:

Virtual Machine 100 (W10) on node ‘pve’

& Summary Add Remove Edit Resize disk Move disk Revert
>~ Console & Memory 200 GiB
&3 Hardware @ Processors 2 (1 sockets, 2 cores)
& Cloud-Init ® BIOS Default (SeaBIOS)
& Options Q@ Display Default
@2 Machine Default (i440fx)
= Task History
£ SCSl Controller Virtlo SCSI
@ Monitor - -
(@ CDIDVD Drive (ide0) local-isofvirtio-win-0.1.185.is0,media=cdrom, size=402812K
Backup (® CDI/DVD Drive (ide2) local-iso/es_windows_10_consumer_editions_version_2004_x64_dvd_bb160493 iso,media=cdrom
13 Replication & Hard Disk (scsi0) ssd-pve:vm-100-disk-0,cache=writeback discard=on,size=32G
D Snapshots = Network Device (net0) Virtio=46:99:C5:69:49:C9 bridge=vmbro firewall=1
© Firewal & USB Device (usb0) host=2-1,usb3=1
o Permissions

Y ya tenemos listo para utilizar nuestro pendrive:

Administrar Este equipo

Equipo  Vista Herramientas de unidad

& =5 v 4 B, Esteequipo > Buscar en Este equipo

#* Acceso rapido v Carpetas (7)
I Escritorio Descargas Documentos
& Descargas
(& Documentos Escritorio  imigenes
&= Iméagenes

D Musica

. Videos ) Musica Objetos 3D

¢ OneDrive

Videos
3 st eqipo B

s Antoniof4 (F:)

¥ Red

v Dispositivos y unidades (4)
Disco local (C:)
I
14,1 GB disponibles de 31,4 GB

-~

2 Unidad de CD (E)

g CCCOMA _XB4FRE_ES-ES_DV9
0 bytes disponibles de 4,92 GB

11 elementos 1 elemento seleccionado

P Escribe aqui para buscar.
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Unidad de CD (D:)
virtio-win-0.1.185
0 onibles de 393 MB

Antoniob4 (F:)

I
12,9 GB disponibles de 57,2 GB
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6.5 Segmentar la red — Gestion de VLAN

Trabajar con VLAN en proxmox es muy sencillo, tan sélo tenemos que indicar en la
interfaz de red de la maquina virtual la etiqueta de nuestra VLAN y, por supuesto, tener
una electrdnica de red que controle dicha VLAN.

Para nuestro ejemplo, simplemente vamos a utilizar 2 maquinas virtuales con Windows
10: W10 y W10-2. En un primer ejemplo, ambas maquinas estan sin ningun tag, por
tanto, estan accesibles en la red de ejemplo: 10.22.90.0/24

W10:

@ QEMU (WI0) - noVNC - Moila Firefox - o x

© | 25 nitps//10:22.902:8006/7console-kvminovnc=  &vmid= 1008 mname=W10&node=preBresie-ofiamd= BICRN -]

R Escribe aquf para buscar

Bridge. vmbrd Model VirlO (p

VLAN Tag MAC address: | 46.99.C6:69.49.C9

Firevill

Disconnect Rate limit
(MBs)
Multiqueue

@ Help Advanced

W10-2:

@ QEMU (W10-2) - noVIC - Mol Firefox - o

m o x

© | 25 hitps://10.22.90.28006/2console=kvm8inovnc=18umid=101&vmname=W10-28node=pvefiresize=officmd= AR

Bridge mbrd Model ViflO (paravirtualized)
VLAN Tag VAC address  SE86:C4-8F 24-AE
Firewall
D) : Rate limit

MBS

tiquer
© Heip Advanced

Ahora vamos a indicar el tag a 1 en ambas interfaces de red, en Proxmox:
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Edit: Network Device

Bridge vmbr0 Model VirtlO (paravirtualized)
VLAN Tag 1 MAC address 46:99:C5:69:49:C9

Firewall

Disconnect Rate limit
(MBf/s)

Multiqueue:

© Help Advanced

Se trata de una operacion que se hace efectiva al instante, sin necesidad de reiniciar. Al
realizarlo ya no tendremos DHCP, por tanto, vamos a configurar manualmente ambas
interfaces en cada Windows 10 a 192.168.1.11y 192.168.1.12, respectivamente.

En ambos casos, y tras desactivar el Firewal (estamos en red publica), podemos hacer
ping entre las maquinas, sin necesidad de indicar ningun tag en los Sistemas Operativos:

@/ @ QEMU (W10-2) - noVNC - Mezilla Firefox - o

m x

@ © & 25 https;//10.22.90.2:8006/2console=kvm&novnc= 1&vmid=101&vmname=W10-28node=pvediresize

ps://10.22.90.2:8006/2console=kvm&novnc=1&vmid=100&vmname=W10Q

-l © Escribe aqui para buscar. O o

P Escribe aqui para buscar

6.6 Proxmox en OVH. Diferentes IPs publicas. Gestién de MAC

En esta seccidon vamos a trabajar con un servidor de Proxmox ubicado en un centro de
datos de OVH. Concretamente se trata de un servidor de Infraestructura:
https://www.ovhcloud.com/es-es/bare-metal/infra/

OVH ofrece una serie de servicios para gestionar este servidor, entre otros, el poder
anadir una serie de IP y poder asignar esas IPs a una serie de MACs. Serd mediante la
asignacién de MAC, que podremos indicar que una maquina virtual de nuestro
Datacenter, tiene una IP publica en concreto.

De esta forma podemos, por ejemplo, montar un servidor web con LXC de Debian, o un
servidor de SQL Server con Windows Server.
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Este es el panel de OVH para gestionar el servidor:

Vv [ Servidores dedicados
3 Todos mis servidores

Nns3112785.ip-54-36-108.eu

Managed Bare Metal
> 3¢ NASyCDN
EZ Enterprise Cloud Databases

> ESVPS

& Plataformas y servicios

|~ Metrics

v

|shl Logs Data Platform

v

& Load Balancer

v

Network

v

= Cloud Desktop
[l Licencias

Qor

Informacién general

Informacién general

Nombre

Ns3112785.ip-54-36-108.eu

Nombre comercial

Ns3112785.

Nns3112785.ip-54-36-108.eu

Interfaces de red

Servidor SP-64 - Xeon E3-12706 - 64GB

Sistema operativo (SO)
VPS Proxmox VE 5

Boot

hd (Boot from hard drive (no netboot))

Datacenter

Limburgo (LIM1) - Alemania

Rack
L112A02

ID del servidor
904276

Y aqui tenemos las IPs:

> () Servidores dedicados

Managed Bare Metal P
> 3¢ NASyCDN

2 Enterprise Cloud Databases
> &Vps
> & Plataformasy servicios
> L Metrics
> |ilil Logs Data Platform Semvicio

> & Load Balancer

>« Network

Cloud Desktop
[ Licencias N

Oor

© Nohayalertas

Todos los servicios

Direccién IP

2001:41d0:700:1066::/64

Fo
51.77. FO
Redmine
51.38.20051 FO
51.77. Fo
DoNS
51.255.52.90 'FO
Libre
51.254.79.67 ' FO
Libre
91.134.230.224 FO
Libre
51.75.149.169 FO

Pais

O 6

Servicio
153112785.ip-54-36-108.eu
n53112785.ip-54-36-108.eu
n53112785.ip-54-36-108.eu
n53112785.ip-54-36-108.eu
781e06620774d54adddc755(d7e81d6
153112785.ip-54-36-108.eu
f781e06620774d54adddc755fd7e81d6

f781e06620774d54adddc755fd7e81d6

£781€066207

d54adddc755fd7e81d6

ns3112785.ip-54-36-108.eu

DNS secundario

p-54-36-108.eu

Backup Storage

Estado de los servicios

Estado
Normal

Monitorizacién
Activado

Servicios monitorizados
DNS FTP  HTTP
SSH  openTCP

IMAP  POP  SMTP

Enlaces
Weathermap (2
mviZ2

Status [2

Un problema en sus productos?
Consultar las tareas en curso

GesLondar tas direcciones 1+

Registro inverso MAC virtual

- @

ip174.p-51-75-149.eu. @ 02:00:00:43:

ip24.ip-51-77-89.eu. 02:00:00:5b:3e:ab
ip51.ip-51-38-200.eu. @
ip30.ip-51-77-89.eu. (@ 02:00:00:10:28:8d
ip90.ip-51-255-52.eu. @

ip67.ip-51-254-79.eu

@

- @

ip169.ip-51-75-

02:00:00:1f:4d:d6

Intervenciones

Firewall Cisco ASA IPMI Tare:

Suscripcién

Renovacién prevista el
28 nov. 2020

Contactos

12282999-ovh Administrador
12282999-ovh Técnico
12282999-ovh Facturacién

Fecha de creacién
2dic.2018
( Exportar mis IP (CSV) ]
( Importar IP Failover )
( Contratar IP adicionales )
( Mis organizaciones )
Mitigacién  Firewall Firewall «Game»  Alertas
Automética b
Automitica
Automética
Automética e
utomética
Automética b
mética
matica .
Automética
10 ¢ de22resultados | n 2 3

Podemos ver por ejemplo, que la
02:00:00:1f:4d:d6, que corresponde a

Proxmox:

X PROXMOX vitsal Environment 5 2-12

IP
la

Container 117 (web01) on node 'pve2’

Server View
£ Datacenter
B pre2 8 Summary
© 104 (web03) >~ Console

[{

© 105 (web02)

© 108 (web04)

© 110 (DDNS-Monsalve
© 17 (web01)

) 101 (W2008R2A38D)
) 102 (W2008R2A3ApE
) 103 (WServer2008We
) 106 (RedMineDebian
S Il Backup (pve2)

local (pve2)

Curso de Proxmox

Resources
Network
DNS
Options
Task History
Backup
Replication
Snapshots

Firewall

Permissions

v1.0

Add | Remove | E
) Name Bridge Firewall
netl  ethd vmbr0 No

51.75.149.169 tiene asignada
MAC que tiene el contenedor Linux en

VLAN Tag | MAC address IP address

02:00:00:1f-4d:d6

Antonio Lépez Camacho

51.75.149.169/32

la MAC

Gateway

54.36.108.254
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Con esto no es suficiente: Ademas hay que indicar al contenedor por donde debe salir a
internet. Para ello es necesario configurar el fichero interfaces.

root@web@l:~# root@web®l:~# less /etc/network/interfaces
auto lo
iface lo inet loopback

auto ethe
iface ethe inet
addr
netmask
# --- BEGIN PVE
post-up ip route add 54.36.108.254 dev eth®
post-up ip route add default via 54. 168.254 dev ethe
pre-down ip route del default via 54.36.108.254 dev ethe
pre-down ip route del 54.36.108.254 dev ethe
# --- END PVE ---
post-up ip route add 54.36.108.102 dev
post-up ip route add default via
pre-down ip route del default vi
pre-down ip route del 54.36.108.
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